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Vorwort

Dieser Text ist ein Kurzskript fiir die Vorlesung Elementare Zahlentheorie, Sommersemester 2017 /
Sommersemester 2019 / Sommersemester 2023. Der generelle Schreibstil dieses Skriptes ist bewusst
knapp gehalten, da es schon viele Skripte fiir diese Vorlesung gibt, die zur Verfiigung stehen, z.B. durch
die Skriptensammlung der Fachschaft Mathematik:
https://fachschaft.mathematik.uni-kl.de/misc/lecturenotes.php

Genauer basiert dieses Skript auf frilheren Fassungen der Vorlesung von C. Fieker [Fie15], G. Malle
[Mal05], und T. Markwig [Mar10].

[Fie15] Claus Fieker, Elementare Zahlentheorie, Vorlesungsskript, SS 2015, TU Kaiserslautern.

[Mal05] Gunter Malle, Elementare Zahlentheorie, Vorlesungsskript, SS 2005, TU Kaiserslautern.
[Mar10] Thomas Markwig, Elementare Zahlentheorie, Vorlesungsskript, WS 2009/10, TU Kaiserslautern.

Ich danke Inga Schwabrow fiir das Lesen dieser Fassung des Skriptes und ausfiihrliche Korrekturen.
Ich danke auch den Studierenden, die verschiedene Arten von Druckfehler gemeldet haben. Weitere
Kommentare und Korrekturen sind auch herzlich willkommen!
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Kapitel 0: Begriffe und Ergebnisse aus den ALGEBRAISCHEN STRUKTUREN

Integritatsbereiche

- Ein kommutativer Ring R heiBt Integritatsbereich, falls R nullteilerfrei ist (d.h. es gibt keine
Nullteiler in R auRer 0.)

- Sei R ein Integritatsbereich und seien a,b € R.

(@) g € R heikt groRter gemeinsamer Teiler von a und b, wenn gilt:

() g|aund g]|b;und

(it) istce Rmitc|aund c|b,sogilt c|g.

Wir bezeichnen mit ggT(a, b) die Menge aller grokten gemeinsamen Teiler von @ und b.
(b) k € R heikt kleinstes gemeinsames Vielfaches von a und b, wenn gilt:

() a|kund b | k; und

(it) isthe Rmita|hund b|h, sogilt k| h.

Wir bezeichnen mit kgV(a, b) die Menge aller kleinsten gemeinsamen Vielfachen von a und

b.
- Satz: Ist g € gqgT(a, b), so ist ggT(a, b) = R*g.
- Sei R ein Integritatsbereich und set 0 # p € R\ R*.

(@) p heiRt irreduzibel, wenn V a,b € R mit p = ab gilt, dass a € R* oder b € R* ist.
(b) p heiBt prim (oder Primelement), wenn ¥V a,b € R mit p | ab gilt, dass p | a oder p | b ist.

- Lemma: In einem Integritcitsbereich ist jedes Primelement irreduzibel.

ZPE-Ringe:

- Sei R ein Integritatsbereich und sei @ € R\ {0}. Eine Darstellung

,
n;
a=e-[1p,
i=1

mit e € R* und Primelementen p1,...,p, (r € N) heit Primzerlegung von a.

- Ein Integritatsbereich R heift ZPE-Ring, wenn jedes a € R\ {0} eine Primzerlegung besitzt.

vi
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Hauptidealringe:

- Sei R ein kommutativer Ring. Das Erzeugnis von a4,...,a, € R (n > 1) ist
aiR+...+a,R={arn+...+apyrn|r1,....0n € R} =t (a1,...,an)R

Dies ist ein Ideal von R. Wenn n = 1 ist, heift aR = {ar | r € R} =: (a)r ein Hauptideal
(erzeugt von a).

- Ein Integritatsbereich R heikt Hauptidealring (HIR), wenn jedes Ideal von R ein Hauptideal ist.
- Satz: In einem Hauptidealring ist ein Element genau dann irreduzible, wenn es prim ist.

- Satz: Jeder Hauptidealring ist ein ZPE-Ring.

Euklidische Ringe:

- Ein Integritdtsbereich R heit ein euklidischer Ring, wenn es eine euklidische Funktion
v: R\ {0} — Np mit folgender Eigenschaft gibt: Zu a,b € R mit b # 0 gibt es g, r € R mit
a = bg + r, wobel entweder r = 0 oder r # 0 und v(r) < v(b).

Diese Darstellung nennt man die Division mit Rest von a durch b.
- Wichtige Beispiele: Z (siehe unten), Korper, Z[i], K[X] (mit K ein Kérper) sind euklidische Ringe.

- Satz [Euklidischer Algorithmus]:
Seien R ein euklidischer Ring und ag, a1 € R. Man konstruiert rekursiv eine Folge ap, a1,
a, ..., an € R wie folgt: sind ay, . .., dp—1 € R fiir ein n > 2 bereits bestimmt und ist a,—1 #+ 0,
so teilen wir a,—» mit Rest durch a,_1 und erhalten so

ap—2 = (qpdp— +rp
fiir gewisse Elemente q,, r, € R. Setze dann a, := r,. Es gilt:

(@) Das Verfahren bricht nach endlich vielen Schritten ab: 4 N € N mit an = 0.

(b) an—1 € ggT(ao, ar).
() VO < n< N—1 ldsstsich an—1 in der Form an—1 = dpa, + epa,41 fiir gewisse dp,, e, € R
schreiben. Insbesondere ist an—1 € qqgT(ap, a1) eine Linearkombination von ag und a1.

- Folgerung: In einem euklidischen Ring existiert zu je zwei Elementen stets ein groRter gemeinsa-
mer Teiler. Dieser ist bis auf Multiplikation mit Einheiten eindeutig bestimmt und kann mit dem
euklidischen Algorithmus berechnet werden.

- Satz: Jeder euklidische Ring ist ein Hauptidealring.

Zusammenfassend:

euklidischer Ring = Hauptidealring = ZPE-Ring = Integritatsbereich = kommutativer Ring
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Der Ring der ganzen Zahlen:
- Der Ring (Z, +, -) der ganzen Zahlen ist ein Integritdtsbereich mit Z* = {£1}.

- Der Ring (Z, +, -) ist ein euklidischer Ring mit dem Betrag |.| : Z — N, z +— |z| als euklidischer
Funktion. Insbesondere gibt es fiir a, b € Z mit b # 0 eindeutig bestimmte Zahlen g, r € Z mit

a=q-b+rund0<r<|bl.
Man nennt diese Darstellung die Division mit Rest von a durch b.

- Der Ring (Z, +, -) ist damit auch ein HIR. Insbesondere sind die Ideale / < Z genau die ldeale

I =(m)z =mZ={m-z|ze&Z} mitm & Z beliebig.

- Seip e Z\{-1,0,1}. Da Z ein HIR ist, gilt:

p ist prim <= p ist irreduzibel

- Um Vorzeichen zu vermeiden, ist es oft notig zwischen primen Elementen und Primzahlen (im
klassischen Sinn) in Z zu unterscheiden. Deswegen werden wir die folgende Definition einer
Primzahl nutzen:

Eine ganze Zahl p € Z \ {—1,0,1} heilt Primzahl, falls p € Z>o und p prim ist, und wir
bezeichnen mit P:= {p € Z | p Primzahl} die Menge der Primzahlen.

- Da Z ein ZPE-Ring ist, besitzt jedes Element z € Z eine Primzerlegung. Zusammen mit dem
Begriff der Primzahlen erhalten wir:

Fundamentalsatz der Zahlentheorie:  Fiir jedes z € Z \ {0} gibt es eindeutig bestimmte,
paarweise verschiedene Primzahlen pq,...,p, € P (r € Ng) und eindeutig bestimmte positive
ganze Zahlen nq,...,n, € N, so dass

z = sign(z) - py' -+ pir,
wobei sign(z) := z/|z| € {£1}.
Anmerkung: Mit der Notation n,(z) := max{n € No | p" teilt z} gilt
z = sign(z) - |_| pr)
peP
Wir nennen diese Darstellung von z € Z \ {0} die Primfaktorzerlegung von z.
- Teilbarkeit und Ideale in Z. Seien a, b € Z. Dann gelten:

(@) a|b & (a)z 2 (b)z & np(a) < np(b) V p eP.
(b) (a | bund b|a) & (a)z = (b)z.
(c) g €ggT(a,b) & (a,b)z = (9)z.

)

(d) g € gqT(a, b) = ggT(a,b) = {—g,g}.
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(e) Wenn (a, b) # (0,0) ist, so ist

ggt(a, b) := |_| prin{np(@lm )} & gqT(a, b)
peP

der positive grote gemeinsame Teiler von @ und b, und wir setzen ggt(0,0) : & = 0.

Wichtige Satze aus der Gruppentheorie/Ringtheorie:

- Der Chinesische Restsatz: Seien ny,...,ny € Z>1 (k > 1) mit ggt(n;, n;) = 1 fir alle 1 < i #
j < k. Setze N := |_|f-<:1 n;. Dann ist

b ZINZ — ZImZ x---xZInZ
a+NZ +— (a+mZ,...,a+ nZ)

ein Ringisomorphismus.

- Der Satz von Lagrange: Sei G eine endliche Gruppe mit neutralem Element 15 und U < G eine
Untergruppe. Dann gilt |G| = |G : U| - |U|. Insbesondere teilt |U| die Ordnung von |G|. Daraus
folgt, dass fiir alle g € G

()l | IGI

gilt und somit ist
g|G| =1g.



Kapitel 1: Lineare diophantische Gleichungen

1 Der grolte gemeinsame Teiler

Zunachst betrachten wir eine Verallgemeinerung des Begriffs eines groten gemeinsamen Teilers von
zwel Elementen, der in der Vorlesung Algebraische Strukturen untersucht wurde.

Definition 1.1 (grokter gemeinsamer Teiler)

Seien z1,...,z, € Z mit n € Z>>. Dann heift g € Z ein grokter gemeinsamer Teiler (ggT) von
z1,...,2p, falls gelten:
() gz V1<i<n(dh. g istein gemeinsamer Teiler von z1,..., Z,), und

(it) firalle he Z mit h |z V1 <i<ngqilt h|g.

Setze ggT(z1,....2z,) := {g € Z | g groRter gemeinsamer Teiler von z;, ..., z,}. Die Elemente
Z10 e, z, heiBen teilerfremd, falls 1 € gqT(z, ..., Zp).

Lemma 1.2
Seien z1,...,z, € Z mit n € Z>,. Set g € Z.

(@) Ist n > 3, so ist ggT(z1,...,2,) = qqT(a, z,) fir alle @ € gqT(z1, ..., zp—1).

(c) g €qqT(z1,...,20) = q9qT(z1,...,2,) = {—9g. g}
(d) Sind nicht alle z; (1 < i < n) gleichzeitig Null, so gilt

ggt(z1, ..., z,) := max{g teilt z;V1 < i < n}
gEZ

= I_l pmimlme@IN<iSnt < gqT(z1, ..., 2,) .
peP

(e) ggt(z1,...,zs) = qqt(ggt(z1. ..., zn—1), zn); und
z1,...,2z, sind teilerfremd & ggt(zq,...,2z,) = 1.

Beweis: Ubung. [Aufgabe 1, Blatt 1] |
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Anmerkung 1.3

(@) Dank Lemma 1.2(d) ist es jetzt gerechtfertigt, von dem groten gemeinsamen Teiler von
Z1,...,2z, zu sprechen, d.h. ggt(z1, ..., zp).

(b) Aus Lemma 1.2(b) folgt, dass es by, ..., b, € Z gibt, so dal
ggt(z1,...,zn) = b1z1+ ... + bpz, .

Die Elemente b1, ..., b, und auch ggt(z1, ..., z,) konnen z.B. induktiv mit dem euklidischen
Algorithmus bestimmt werden.
Achtung! Diese Darstellung hangt von der Rethenfolge der Operationen ab!

Beispiel 1
(a) Seien z1 = 24, z, = 18, z3 = 10. Mit dem euklidischen Algorithmus erhalten wir:
ggt(24,18) =6=1-24+(—1)-18, und gqt(6,10) =2=2-6 4+ (—1)-10
Also ist
gqgt(24,18,10) = ggt(ggt(24,18),10) = 2
=2-6+(-1)-10
=2-(1-24+(-1)-18)+(—1)-10
=2-244(-2)-18+(—1)-10
=2-214+(-2)- 22+ (1) -z3
dh. by =2,by = -2 und b3 = —1.
Aber mit einer verschiedenen Ordnung der Operationen erhalten wir:
gqt(18,10) =2 =(-1)-18+2-10, und gqt(24,2) =2=0-24+1-2,
also ist

ggt(24,18,10) = ggt(24, ggt(18,10)) = 2
=0-244+1-2
=0-244+1-((—1)-18+2-10)
=0-244(-1)-18+2-10
=0-z14+(-1)-224+2-z3.

d.h. in diesem Fall: by =0,b, = —1 und b3 = 2.

(b) Es kann sein, dass ggt(z, ..., zy) = 1 ist, aber die Elemente z,..., z, nicht paarweise
teilerfremd sind! Z.B. gqt(10,15,21) = 1 aber ggt(10,15) = 5 und ggt(15, 21) = 3.
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2 Losbarkeit linearer diophantischer Gleichungen

Definition 1.4 (diophantische Gleichung, lineare diophantische Gleichung)

(a) Eine diophantische Gleichung ist eine Gleichung der Form
F(X,....Xy) =c,

wobel c € Z, F € Z[Xq,..., Xy] (n € Z>1), und bei der nur ganzzahlige Losungen gesucht
werden, d.h. n-Tupel (a1,...,a,) € Z" mit F(a1,...,a,) =c.

(b) Eine lineare diophantische Gleichung ist eine diophantische Gleichung, die in jedem Term
nur eine der Variablen in der ersten Potenz enthalt, d.h. eine Gleichung der Form

aXs+...+ X, =c,

wobei ¢, ..., ¢y, ¢ € Z sind, und nur ganzzahlige Losungen gesucht werden.

Beispiel 2

(a) X12 + ’|0X26 + 6X32 = —5 ist eine diophantische Gleichung, wobei F = X12 + ’|0X26 + 6)(32 €
Z[ X1, X2, X3]. Diese Gleichung hat keine ganzzahlige Losung, weil F(a1, a2, a3) > 0 fiir alle
(a1, a2, a3) € 73 gilt.

(b) 2X1 +6X; = 8 ist eine lineare diophantische Gleichung. Z.B. ist (1,1) € Z? eine ganzzahlige
Losung, aber diese Losung ist nicht eindeutig, da (7, —1) auch eine Losung ist.

(c) 2X = 5 ist auch eine lineare diophantische Gleichung, aber sie besitzt keine ganzzahlige
Losung, weil 21 5.

Satz 1.5

Seien ¢q,...,¢y, ¢ €Z (n € Z>1), so dak ¢cq, ..., ¢, nicht alle gleich Null sind. Genau dann besitzt
die lineare diophantische Gleichung

aXi+...+ X, =¢

eine Losung (aq,...,a,) € Z", wenn ggt(ct, ..., cp) |
Beweis:
'=’ Sei (a1, ..., an,) € Z" eine Lésung. Dann gilt 2721 c;a; = ¢ und damit ist
ce(a,..., c = t(cr, ..., c
(c1 n)z Lem T 200 (ggt(cy n))z

= dx € Z mit ¢ = x - gqt(cq, . . ., ¢n), d.h. ggt(cq, ..., )| e

'<" Umgekehrt, falls ggt(cy, ..., ¢n) | ¢ gilt, so existiert x € Z mit ¢ = x - gqt(cq, ..., ¢n). Nach Anmer-
kung 1.3(b) gibt es Koeffizienten b1, ..., b, € Z mit ggt(cy, ..., ¢n) =Y+ bici. Daraus folgt

c=x-ggt(c,..., Cn) =X-Zb5€i = ZC,'(Xbi),
i=1

i=1

und damit ist (xbq, ..., xb,) € Z" eine Losung.
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Beispiel 3

Z.B. besitzt die lineare diophantische Gleichung

24X1 +18X2 +10X3 = 20

eine Losung (a1, a2, a3) € Z3, weil 2 = ggt(24,18,10) | 20 gilt. AuRerdem ist 20 = 10 - 2 und nach
Beispiel 1(a) ist 2 = gqt(24,18,10) = 2- 24 + (—2) - 18 + (—1) - 10. Damit ist

20 =10-2 = 10-gqgt(24,18,10) = 10- (224 + (=2)- 18+ (=1)-10) = 24-20+18-(—20) +10-(—10)

und (20, —20, —10) € Z3 lost die Gleichung.

Aber diese Losung ist nicht eindeutig bestimmt! Und zwar wissen wir aus Beispiel 1(a), dass
ggt(24,18,10) = 0- 24 + (—1) - 18 + 2 - 10, und somit ist (0, =10, 20) eine weitere Losung der
Gleichung.

Zusammenfassung:

(a)

(b)

Wir haben die drei folgenden Fragen beantwortet:

Frage 1. Wie kann man die Losbarkeit einer linearen diophantischen Gleichung entscheiden?
[Siehe Satz 1.5.]

Frage 2. Falls eine Losung existiert: Wie kann eine Losung bestimmt werden?
[Siehe Beweis des Satzes 1.5,

Frage 3. Falls eine Losung existiert: Ist diese eindeutig bestimmt?
[Siehe Beispiel 3.

Weitere Fragen, die man beantworten mochte, sind:

Frage 4. Kann man die Menge aller Losungen einer gegeben linearen diophantischen Gleichung
parametrisieren?

Frage 5. Kann man eine Losung (a1, ..., a,) € Z" finden, bet der jeder Betrag |a;| (1 < i < n)
so klein wie moglich ist?

Frage 4. kann mit Hilfe der linearen Algebra iiber 7 (genauer gesagt die Theorie der Z-Moduln)
beantwortet werden. Wegen Ostermontag und Maifeiertag haben wir dieses Semester nicht genug
Zeit diese Frage zu betrachten. Sie kénnen dariiber im Skript von C. Fieker [Fie15] lesen.
Frage 5. ist ein sehr schweres Problem. Es lasst sich formal zeigen, dass dies ein Problem ist,
fir dass es keinen effektiven Algorithmus gibt (das Problem ist NP-schwer).

Die hilbertschen Probleme sind eine Liste von 23 Problemen, die von dem deutschen Mathemati-
ker David Hilbert im Jahr 1900 beim Internationalen Mathematiker-Kongress in Paris vorgestellt
wurden.

Hilberts zehntes Problem.

Fragestellung: Man gebe ein Verfahren an, das fiir eine beliebige diophantische Gleichung ent-
scheidet, ob sie losbar ist.

Losung: Es wurde gezeigt, dass es im Allgemeinen kein solches Verfahren gibt. (~ 1970.)



Kapitel 2: Multiplikative Funktionen

3 Multiplikative Funktionen

Definition 2.1 (arithmetische Funktion, (vollstindig) multiplikative Funktion)

(@) Eine Funktion a : Zs~9 — C heiRt arithmetisch (oder zahlentheoretisch). Wir bezeichnen
mit A(Zso, C) die Menge aller arithmetischen Funktionen.

(b) Eine arithmetische Funktion a : Z-g — C heikt multiplikativ, wenn fiir alle m, n € Z-o mit
ggt(m, n) =1 qilt:
a(m-n) = a(m) - a(n)

Wir bezeichnen mit M(Zxo, C) die Menge aller multiplikativen arithmetischen Funktionen.

(c) Eine multiplikative Funktion a heift vollstandig multiplikativ, wenn a(m - n) = a(m) - a(n) fir
alle m, n € Zg qilt.

Beispiel 4

(@) Die Nullfunktion

ist eine multiplikative Funktion.

(b) Die Funktion

1 falls z =1,
V4 >
0 falls z>1

ist auch multiplikativ.

(c) Ebenso multiplikativ ist die konstante Funktion

e: Z>0 — (c
z — 1.

10
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(d) Die identische Abbildung

i: Z>0 — C
z -z
ist ebenso multiplikativ.

(f) Siehe auch §5 (die Mobiusfunktion), §6 (die eulersche @-Funktion), §7 (die Teilersummen-
funktion) und Blatt 2.

Be

mma 2.2
Ist @ € M(Zx0,C) \ {0}, so ist a(1) = 1.
weis: Weil a nicht die Nullfunktion ist, existiert zp € Zso mit a(zp) # 0. Wegen ggt(zo, 1) = 1 qilt

a(zo) = alzo - 1) = a(zo) - a(1). Also kdnnen wir a(zp) kiirzen und somit ist a(1) = 1. |

Wir charakterisieren nun multiplikative Funktionen mit Hilfe des Fundamentalsatzes der Zahlentheorie.

Satz 2.3

(@) Sei a € A(Zxo,C) eine arithmetische Funktion. Dann sind dquivalent:
(1) « ist multiplikativ; und

(it) ist z € Z>o mit Primfaktorzerlequng z = pi" - -- pfr (d.h. r € Z>o, n1,...,n, € Zso und

pi,...,pr € P sind paarweise verschieden), so gilt a(z) = a(p]')--- a(p™).

(b) Zwet multiplikative Funktionen o4, o € M(Zxo, C) sind genau dann gleich, wenn
a1(p") = aa(p”)

fir alle p € P und fiir alle n € Z>¢ qilt.

Beweis:

(@) Ist @ =0, so ist die Aussage klar. Also nehmen wir an, dass a # 0 ist.
(1) = (ii): Nun ist z =1, so ist nach Lemma 2.2 die Behauptung trivial. Also nehmen wir an, dass

z > 2 ist. Eine Induktion nach r liefert:
- Falls r =1, so ist z = p' die Primfaktorzerlegung von z, und damit ist a(z) = a(p?').
- Falls r > 1, so ist a(z) = a(p]') - a(p5? - - - pr), da a multiplikativ und ggt(p)', p5* - - pfr) =1
ist. Nun nach Induktion ist a(p5?--- pr) = a(p5?) - -- a(p}). Also insgesamt:

a(z) = a(py") - alpy’) - alp)

(i) = (i): Wir nehmen an, es gelte umgekehrt Aussage (ii) und es seien a, b € Z-¢ mit ggt(a, b) =1
gegeben. Also wenn

— M ny — 41 Nry
a=py-oplt ound  b=pprlis
Primfaktorzerlegungen von @ und b sind, miissen p1,...,pr, Pri1,-- .. Pris paarweise verschieden

sein, da ggt(a, b) = 1 ist. Das Produkt a - b hat dann die Primfaktorzerlegung

Nry Nrys

a-b=pi"-plropli o pris
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Damit gilt nach (ii), dass

(id) n n Ney Npts (id) n n nry Nrys
ala-b) = a(p}") -~ alpl) - alpliy) - - alplis) = alpf' - pl¥) - alpl’y - pis) = ala) - a(b),
d.h. a ist multiplikativ.
(b) Ist a4 = a, so ist sicher ay(p") = a2(p”) V p € P und V n € Zsp. Umgekehrt ist a1(p”) = aa(p")
VpePundV n € Zs, so qilt fiir z € Zo mit Primfaktorzerlequng z = p7" - - - p?

r

(a) (a)
o(z) = en(py')--- ar(p]) = aa(py') - - - «a(p)) = a(2),

wie behauptet. ]

Aufgabe 5 (Siehe Aufgabe 7, Blatt 3)

4

Sei a € M(Z=,C) \ {0} eine multiplikative Funktion, die nicht die Nullfunktion ist. Genau dann
ist a vollstandig multiplikativ, wenn a(p”) = a(p)” fiir alle p € P und fiir alle n € Z>¢ qilt.

Die Dirichlet-Faltung

Definition 2.4 (Dirichlet-Faltung)

Seien a, B € A(Z=o,C) zwei arithmetische Funktionen. Die (Dirichlet-)Faltung von a und B ist
die arithmetische Funktion

axfB: Zwg — C
z = (axB)(z):= ) ald) B(3).

Anmerkung 2.5

Die Faltung kann auch folgendermaken geschrieben werden:

(@ B)(z) =) ala)-B(b)

ab=z

fir alle z € Z~0, wobel die Summe iiber alle Paare (a, b) € Z~o X Z>o mit ab = z lauft.

mma 2.6

Seien a, B und y arithmetische Funktionen. Dann gilt:
(@) axB=Bx*xa (Kommutativitat);
(b) (axB)xy=ax(Bx*y) (Assoziativitat);
() axe=a=¢ex*xa (Die Funktion ¢ ist ein neutrales Element fiir die Faltung *).

Anders gesagt, bildet A(Z(, C) eine kommutative Halbgruppe beziiglich der Faltung.
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Beweis:
(@) Aufgrund der Anmerkung 2.5 ergibt sich sofort
(axB)2) =Y _ ala)-Bb) = Y_ Bb)- ala) = (B * a)(2)
ab=z ba=z
fir alle z € Z+y.
(b) Sei z € Zso. Dann gilt:

(axB)*y)(2) =) (axp)(a)- y(b)

ab=z

=> (Z a(C)~B(d)) - y(b)
ab=z \cd=a

= ) a(c)-B(d) - y(b)
cdb=z

Analog ist
(@ (Bxv)(z) =) _alx)-(Bxy)y)

XY=z

=) al)- (Z Blu) - y(v))
XY=z uv=y

= > a(x)Blu)-v(v).

Bis auf Umbenennung der Variablen, d.h. x := ¢,u := d,v := b, haben wir zweimal die gleiche
Summe erhalten, also ist (a * B) *xy = a* (B * y).

(c) Sei z € Z~g. Dann gilt:

(axe)() = 3 ald)- e(3) = alz) - el1) + ) ald) - el3) = al2)
dlz -1 d|z ~——
1<d<z 1<d<z =0
und damit ist a * € = a. Wegen der Kommutativitat der Faltung ist zudem e x o = a * € = a. m

L_emma 2.7

Sind a, B € M(Zso, C) zwel multiplikative Funktionen, so ist auch die Faltung o * B eine multi-
plikative Funktion.

Beweis: Seien m, n € Z-( mit ggt(m, n) = 1. Wegen des Fundamentalsatzes der Zahlentheorie gilt: fiir jede
Faktorisierung ab = mn lassen sich a und b eindeutig in ein Produkt a = aya; mit aq | m, a2 | n und
b = biby mit by | m, by | n zerlegen, wobel insbesondere ggt(aq, a2) = ggt(by, by) = 1 ist. Aufgrund der
Multiplikativitat von a und B folgt

(@*B)(mn) = ) ala)-B(b)

= Z a(aqaz) - B(b1b2)

aq b1 =m
a bz:n

- Z a(ay) - a(az) - B(b1) - B(b2)

aq bq =m
a b2=n
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= ) alai)- Blby)- alaz) - B(b2)

arby=m
arbr=n
= ( > afa) -B(b1)) : ( > ala): B(bz))
arby=m arbr=n
= (ax B)(m) - (a* B)(n),
und damit ist o x B € M(Zs, C). |

%tz 2.8

Sei a € A(Zso,C) eine arithmetische Funktion mit a(1) # 0. Dann existiert eine arithmetische
Funktion B € A(Zo,C) mit B(1) #0und ax B =€ =B x*a.

Beweis: Nach Definition der Faltung existiert genau dann zu o eine arithmetische Funktion B mit ax 8 = ¢,
wenn die Gleichungen
1=¢(1) = (ax*B)(1) = a(1)B(1)
und fiir z € Z+4

0=g(2) = (axB)(2) (2)+ Y _ ala)B(b)

ab=z
b<z

erfiillt sind.

Also konnen wir die Funktion B induktiv definieren. Da 1 = a(1)B(1) gelten soll, setzen wir B(1) := ﬁ
(a(1) # 0 nach Vorausstzung!) Sei nun z > 1. Induktiv nehmen wir an, dass B(d) schon fiir alle d < z
definiert ist, und wegen der zweiten Gleichung setzen wir:

B(:)i= —= Y ala)Bb)
ab=z

b<z

Offensichtlich gilt nach Konstruktion a * B = €. Zudem gilt auch € = B * a wegen der Kommutativitat
der Faltung. |

Betrachten wir nun noch die iibliche Addition + von Funktionen, so erhalten wir die folgenden alge-
braischen Strukturen auf A(Z-o, C) und M(Zxo, C).

Folgerung 2.9

(@) (A(Zsp,C), +, %) ist ein Integritatsbereich mit Nullelement die Nullfunktion 0 und mit Eins-
element e.

(b) A(Zs0,C)* = {a € A(Z=0,C) | a(1) + 0}.
(c) (M(Zs0,C)\ {0}, ) ist eine abelsche Gruppe mit neutralem Element €.

Beweis: Siehe [Aufgabe 6, Blatt 2]. |
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5 Die Mébiusfunktion
Definition 2.10 (Mébiusfunktion)

Die Mobiusfunktion p ist die arithmetische Funktion

u: Zsy — C
{0 falls 3p € P mit p? | z,

V4 .
(—1 )#{pG]P’|p teilt 2} ¢onst.

Anmerkung 2.11

(1) Nennen wir eine Zahl quadratfrei, wenn sie von keiner Quadratzahl auker 1 geteilt wird,
so gibt die Md&biusfunktion an, ob eine positive Zahl quadratfrei ist oder nicht. Insbesondere
nimmt sie den Wert —1 an, falls die gegebene Zahl z eine Primzahl ist.

(2) zum Beispiel hat die Mobiusfunktion fiir 1 < z < 12 die folgenden Werte:

102|345 |6][7[8]9]10]11]12]
tf-tl=tfo]-tfr]-1]ofo[1]-1]0 |

Lemma 2.12

(@) Die Mdobiusfunktion p ist multiplikativ.

(b) Die Mébiusfunktion p ist das Inverse von der konstanten Funktion e beziiglich der Faltung,
d.h.
pxe=exp=c¢c.

Beweis:

(a) Zundchst ist p(1) = 1 nach Definition. Sei also z € Z.1 mit Primfaktorzerlegung z = p7"--- pIr
(dh.r € Zs1, nq,...,n € Zso und p1, ..., pr € P sind paarweise verschieden). Einerseits gilt

0 falls 31 < i < r mit n; > 2,
(=1 fallsmy=...=n,=1.

pz) = p(py' - plr) = i

Anderseits ist flir 1 < i< r
(") = 0 falls n; > 2,
HPEI =1 21 falls ny =1,
also ist auch
0 falls 31 < i < r mit n; > 2,

(=1 falsmy=...=n,=1.

u(p1”‘)-~-u(p7')={

Daher ist p multiplikativ nach Satz 2.3(a).

(b) Wegen der Kommutativitat der Faltung reicht es zu zeigen, dass p*e = €. Da p und e multiplikativ
sind, so ist auch pxe multiplikativ nach Lemma 2.7. Deshalb reicht es nach Satz 2.3(b) die |dentitat
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fiir Primzahlpotenzen nachzuweisen. Sei p € P und n € Z¢. Es qilt:

(1 * e)( Zu Zu N+ulp)=1+(=1)=0=¢p")

=1

nach Definitionen von p und . AuRerdem ist (i * e)(p°) = £(p°) = 1 nach Lemma 2.2. m

Definition 2.13 (Summatorfunktion)

Sel a € A(Zso, C) eine arithmetische Funktion. Dann wird die Summatorfunktion B, von a durch
B := a * e definiert, d.h. die Funktion

BO( : Z>O — C

Beispiel 5

Offenbar ist € die Summatorfunktion der Mobiusfunktion, da p * e = € nach Lemma 2.12.

Satz 2.14 (Mébius-Umkehrsatz)
Ist @ € A(Zxg, C) eine arithmetische Funktion, dann qilt @ = By * p, d.h.

D Bald)- ()

dlz
1<d<z

fur alle z € Zsy.

Beweis: Nach Definition ist B, = o * e, und nach Lemma 2.12 ist yx e = e x y = €. Daraus folgt

a=axe=ax(ex* ) = (axe)xpy=By*u,
2.6(b)

=3

da € das Einselement von A(Z, C) ist.

Folgerung 2.15

Sei a € A(Z=o, C) eine arithmetische Funktion mit Summatorfunktion B,. Dann ist @ € M(Zxg, C)
genau dann, wenn B, € M(Zxo, C) ist.

Beweis:

'=" Falls 0 € M(Zs0,C), so ist auch B, € M(Z=o,C) nach Lemma 2.7, da B, eine Faltung zweier
multiplikativen Funktionen ist.

'<" Umgekehrt ist die Funktion a nach dem Mobius-Umkehrsatz vollstdndig von threr Summatorfunktion
definiert, und zwar ist o = By * p. Nun ist die Mébiusfunktion multiplikativ nach Lemma 2.12(a),
also ist a multiplikativ als Faltung zweier multiplikativen Funktionen. u
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Aufgabe 7 (Aufgabe 8, Blatt 3)

(@) a(p”) = Ba(p") — Bo(p") fiir alle p € P und fiir alle n € Z.

r

a(2) = [ (Balpi) = Balpi™))

i=1

6 Die eulersche @-Funktion

Definition 2.16 (eulersche ¢-Funktion)

Die arithmetische Funktion

(P: Z>0 — (C
m — #{deZ|1<d<mund gqt(d,m)=1}

heikt eulersche @-Funktion.

(b) Sei a € M(Zso,C)\ {0}. Sei z € Z> mit Primfaktorzerlegung z = p7" - -

Sei a € A(Zsg, C) eine arithmetische Funktion mit Summatorfunktion B,. Zeigen Sie:

-plr, dann gilt:

Beispiel 6
Zum Beispiel nimmt die eulersche ¢-Funktion fir 1 < m < 12 die folgenden Werte an:
m H1‘2‘3‘4‘5‘6‘7‘8‘9‘10‘11‘12‘
(p(m)H1‘1‘2‘2‘4‘2‘6‘4‘6‘ 4‘10‘4‘

Satz 2.17

(@) Ist m € Zo, so ist ¢(m) = [(Z/mZ)*|.

(b) Die eulersche @-Funktion ist multiplikativ.

(c) Fiir pePund n € Zsg gilt @(p") = p" — p"~".

(d) Fir m € Z-1 mit Primfaktorzerlequng m = I_lpe]P p"e(m gilt

o) = [ ](p"" = p =) = m [ 11 = 2).

peP peP
plm

(f) (Rekursionsformel). Fiir m € Z-1 qilt

p(m)=m— Y @(d).
1§dc‘l'nfm

(e) Die Summatorfunktion der eulerschen ¢-Funktion ist die identische Abbildung i.

17
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Beweis:
(a) Dies ist ein Ergebnis aus der AGS. (Anmerkung: Z/1Z ist der Nullring und (Z/1Z)* ist die triviale
Gruppe, also ist diese einelementig.)

(b) Seien m, n € Z-o mit ggt(m, n) = 1. Der chinesiche Restsatz liefert einen Ring-lsomorphismus

$: Z/(mn)Z — ZImZ x Z|nZ
a+mnZ +— (a4 mZ,a+ nZ).

Die Einschrankung von ® auf die Einheiten (Z/(mn)Z)* liefert die Existenz eines Gruppen-Isomor-
phimus
(Z/(mn)Z)* — (Z]mZ)* x (Z[nZ)*

Damit folgt aus (a), dass
@(mn) = [(Z/(mn)Z)*| = [(ZImZ)*| - (ZInZ)*| = @(m) - @(n).

() Wir betrachten den Gruppen-Homomorphismus f : (Z/p"Z)* — (Z/pZ)* : a + p"Z — a + pZ.
Dieser ist offensichtlich surjektiv mit Kern ker(f) = {(1 4 px)+p"Z | 0 < x < p"~'}. Nun folgt aus
dem Homomorphiesatz, dass

¢(p") = (ZIp"Z)"| = [ ker(1)| - [Im(1)] = ptp—=1)=p"—p"

ist.

d) Folgt aus (c) und der Tatsache, dass p” — p"~' = p"(1 — 1) fiir alle n € Z- ist.
( g p"—p p >
(e) Seien p € P und n € Zso. Nach Definitionen gilt

/«’*l Zu n/ =1. P”“f‘( 1) pn—1=pn_pn—1

Aber p und i sind multiplikativ und nach (b) ist ¢ auch multiplikativ. Es folgt also aus Lemma 2.2,
dass pxi(1) =1 = ¢(1). Also stimmen die Funktionen p * i und ¢ fiir Primzahlpotenzen iiberein.
Damit folgt aus Satz 2.3(b), dass p *i = ¢ ist und wegen Lemmata 2.6(a),(c) und 2.12(b) erhalten
wir

i.='l*£=e*u*i:e*(p=3(p,
wie behauptet.

(f) Weil i die Summatorfunktion von ¢ ist, gilt

m=im) =gxem= Y od= > od

1<d<m 1<d<m
dim dlm |

Beispiel 7

Eine Anwendung von Satz 2.17 liefert z. B.:
(@) Firn=12=3-4ist (12) = p(3)p(4) = (3' =39 - (22 -2")=2-2 = 4.

(b) Fiirn =30 =2-3-5ist ¢(30) = ¢(2)p(3)p(5) = 2" —2°) - (3" 3% (5" =5% =1-2-4 =8.
In der Tat sind genau folgende acht Zahlen zwischen 1 und 30 prim zu 30:

1,7,11,13,17,19, 23, 29.
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7 Die Teilersummenfunktion und vollkommene Zahlen

Definition 2.18 (Teilersummenfunktion)

Die Teilersummenfunktion ist die Summatorfunktion ¢ := i % e der identische Abbildung, d.h. die
Funktion

g Z>0 — C

z > d.
d|z
1<d<z

Bemerkung 2.19
Die Teilersummenfunktion o ist multiplikativ, und fiir p € P und n € Z+y gilt

pn+1 —1

a(p") = p—

Beweis: Nach Definition ist die Teilersummenfunktion eine Faltung zweier multiplikativen Funktionen, so
dass o nach Lemma 2.7 multiplikativ ist. Zudem ist

pn+1 -1
op")= Y pi=1+p+...+p" =
0<d<n P
wobei die letzte Gleichheit aus der Summenformel der geometrischen Reihe folgt. |

Damit erhalten wir die ersten Resultate iiber Zahlen.

Definition 2.20 (vollkommene Zahl)

Eine Zahl z € Zso mit z = ) d heiRt eine vollkommene Zahl, d.h. z ist Summe ihrer echten
d|z
1<d<z

positiven Teiler.

Anmerkung 2.21

Der Begriff einer vollkommenen Zahl sowie die ersten vier vollkommenen Zahlen waren schon in
der Antike bekannt. Diese sind

6,28, 496,8128.

Die flinfte vollkommene Zahl ist 33-550:336. Es ist unbekannt, ob es unendlich viele vollkommene
Zahlen gibt. Ferner sind alle bekannten vollkommenen Zahlen gerade D es ist nicht bekannt, ob
es ungerade vollkommene Zahlen gibt. Zum Studium von vollkommenen Zahlen eignet sich die
Teilersummenfunktion, wie die Definitionen und die folgende Bemerkung zeigen.

Bemerkung 2.22

Sei z € Z+o. Genau dann ist z eine vollkommene Zahl , wenn o(z) = 2z.

Beweis: Nach Definition ist

o)=Y d=) d+z,

d|z d|z
1<d<z 1<d<z
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also ist z vollkommen genau dann, wenn o(z) = 2z. ]

Beispiel 8

Fiir die fiinfte vollkommene Zahl erhalten wir die Primfaktorzerlegung 33550336 = 2'% - 8191.
Damit qilt

81912 —1

0(33550'336) = oo

(213 =1) = 67100672 = 2 - 33:550'336

Die Zahl ist also eigentlich vollkommen.

Wir méchten jetzt zeigen, dass die vollkommenen Zahlen durch die sogenannten Mersenne-Primzahlen
charakterisiert werden konnen.

Definition 2.23 (Mersenne-Zahl, Mersenne-Primzahl)

Fir n € Zsg heibt M, := 2" — 1 die n-te Mersenne-Zahl. Die Primzahlen, die auch Mersenne-
Zahlen sind, heiBen Mersenne-Primzahlen.

Beispiel 9
Esist Mi =1, My =3 M3 =7, My =15, M5 =31, ...

Lemma 2.24

Sei n € Z~y. Ist die n-te Mersenne-Zahl M,, eine Primzahl, so ist auch n eine Primzahl.

Offensichtlich gilt die Umkehrung nicht, da M4y = 23 - 89.

Beweis: Wir zeigen die Kontraposition: Sei n € Z-( reduzibel, etwa n = ab mit a, b € Z-1. Dann ist auch
29 —1 > 1, und damit ist

i

1
Mn = Mub = 2ub -1= (20 - 1) (20)1

i

reduzibel. (Wende die Formel X" —1 = (X — ‘I)(Zf;o1 XY mit X =29 an)) |

Il
o

Satz 2.25 (Euler/Euklid)

Eine gerade Zahl z € Z ist genau dann vollkommen, wenn sie die Form

z=2""2" - 1)

hat, wobei p € P und 27 — 1 € P sind.

Beweis :

'=" (Euler) Zunachst nehmen wir an, dass z gerade und vollkommen ist. Dann hat z eine Darstellung
z=2"-umitr € Zsgund u € Z-o ungerade. Wegen der Multiplikativitdt von o und Bemerkung 2.19
ist

o(z) = o2 - o(u) =2 =1)-o(u).

Nach Bemerkung 2.22 ist zudem o(z) = 2z. Damit gilt

(2r+1 _ 1) . U(U) — 2r+1 u,
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so dass
r+1 (2r+1 _ 1) +1 u
O v T 7 m L iU o S T
Daraus folgt, dass
u
VZ:W:U(U)—UEZ
ist, da o(u),u € Z. Also ist v+ u =o(u) = Y_ d, und damit missen v und v die einzigen Teiler
dlu
1<d<u

von u sein. Da v < u ist, erhalten wir: v = 1, u = 21 —1 € P. Setzen wir also p := r + 1.
SchlieRlich ist p € P nach Lemma 2.24.

'<=" (Euklid) Umgekehrt nehmen wir an, dass z = 2P71(2P — 1) mit p,2°» — 1 € P ist. Also ist z =
2P=1(2P —1) eine Primfaktorzerlequng von z. Wegen der Multiplikativitat von ¢ und Bemerkung 2.19
erhalten wir

2p71+1 -1 (2p_1)1+1 -1
= g(2P~ . g(2P —1) = .
o(2) = o) 02 -1) = 55—

= (P=1)(2 1)+ 1) = 27 (2P -1) = 27,

und damit ist z nach Bemerkung 2.22 vollkommen. m

Statt der Teilersummenfunktion kann man auch die Teileranzahlfunktion oder die Teilerproduktfunktion
betrachten:

Aufgabe 8 (Aufgabe 11, Blatt 3)

Fir eine positive ganze Zahl z € Z-q bezeichnen wir mit

7(2) := #{d € Z>q | d ist ein Teilervon z} und P(z):= [ ] d
d|z
1§¢|1§z

die Anzahl der positiven Teiler von z, bzw. das Produkt aller positiven Teiler von z. Zeigen Sie:

(@) T = e x e ist multiplikativ;

(b) YV z € Z>o gilt 7(2) = [],ep(np(2) +1).
(2)
.

() VzeZsoqilt P(z) =2z

Ist P eine multiplikative Funktion?

Zusammenfassung:

In der folgenden Tabelle sind fiir wichtige arithmetische Funktionen a, die wir in diesem Kapitel
untersucht haben, thre Summatorfunktionen gegeben:

a  |elu
Ba:a*eHe £



Kapitel 3: Die Satze von Euler, Fermat und Wilson

In diesem Kapitel wollen wir nun die eulersche ¢-Funktion verwenden, um einen beriihmten Satz von
Euler zu formulieren, aus dem wir dann mehrere interessante Folgerungen ziehen werden. Insbesondere
werden wir einen ersten Primzahltest bekommen und Fermats Losbarkeitsaussage zur diophantischen
Gleichung X? 4 Y? = n fiir positive ganze Zahlen n untersuchen.

Notation: In diesem Kapitel bezeichnen wir mit [k] die Restklasse von k in Z/nZ (n € Zx).

8 Der Satz von Euler

Satz 3.1 (Satz von Euler)
Fir alle k, n € Z~o mit ggt(k, n) =1 gilt

k" =1 (mod n).

Der Beweis des Satzes von Euler ist eine Anwendung des Satzes von Lagrange, der in den algebrai-
schen Strukturen bewiesen wurde. (Siehe Kapitel 0.)

Beweis: Wegen ggt(k, n) = 1 ist also [k] € (Z/nZ)* (d.h. invertierbar). Nach Satz 2.17(a) ist |(Z/nZ)*| =
¢(n) und aus dem Satz von Lagrange folgt

[1] = [K]IE2"] = k)90 = [k?)] € Z/nZ,

d.h.
k?" =1 (mod n).

Beispiel 10
Wir iiberlegen uns nun, wie lineare Kongruenzen mit dem Satz von Euler geldst werden konnen. Sei
dazu ax = b (mod n) mit a,b € Z, n € Z-o und ggt(a, n) = 1 gegeben. Damit ist [a] € (Z/nZ)*
und es gilt

] =[b]-[a] " = [b]-[1]-[a]™" = [b]- [ - [a] " = [b] - [a)"" € Z/nZ
nach dem Satz von Euler, da a?” =1 (mod n). Somit ist x = ba?"~"
ax = b (mod n).

eine Losung der Kongruenz

22
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Z.B.: Lose 5x =4 (mod 12). Hier ist ¢(12) = 4 und damit ist
x=4-5"=4-125 =500
eine Losung. Wegen 500 = 41 -12 + 8 = 8 (mod 12) ist auch x = 8 eine Lésung:

5.8=40=4 (mod12).

9 Der kleine Satz von Fermat

Der kleine Satz von Fermat ist ein Spezialfall des Satzes von Euler.

Folgerung 3.2 (kleiner Satz von Fermat)

Sei k € Z+q eine positive ganze Zahl.

(1) Ist p € P und p 1k, so gilt k"~ =1 (mod p).

(2) Ist p e Pund p | k, so gilt k» =0 = k (mod p).
Zusammengefasst: fiir alle k € Z~¢ und alle Primzahlen p € P gilt:

kP =k (mod p)

Beweis:

(2) ist trivial.
(1) ist ein Spezialfall des Satzes von Euler, weil ggt(k, p) = 1. Es gilt also

kP~ = kP =1 (mod p)
und multiplizieren mit k liefert

kP =k (mod p). -

Anmerkung 3.3

Das vorstehende Resultat liefert also eine notwendige Bedingung dafiir, dass eine positive Zahl p
prim ist. Dies fiihrt zu folgendem einfachen Primzahltest:

Fiir n € Zs teste, ob k"' =1 (mod n) fiir alle k < n.

- Falls dies nicht der Fall ist, so ist n keine Primzahl.

- Falls doch, so ist n entweder eine Primzahl oder eine sogenannte Carmichael-Zahl:

Eine zusammengesetzte natiirliche Zahl n heikt Carmichael-Zahl, falls fiir alle zu n teilerfremden
Zahlen a gilt: a"~' =1 (mod n).
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10 Der Satz von Wilson

Der Satz von Euler impliziert auch den folgenden Satz von Wilson.

Satz 3.4 (Wilson)
Sei p € P eine Primzahl. Dann ist

Anmerkung 3.5

Wie man leicht sieht, gilt hiervon auch die Umkehrung. (Aufgabe 14(a), Blatt 4)

Beweis: Betrachte das Polynom f := XP~" —[1] € (Z/pZ)[X). Da Z/pZ ein Korper ist, besitzt f hichstens
p — 1 verschiedene Nullstellen in Z/pZ. Nun ist nach dem Satz von Euler (Satz 3.1)

kP~1'=1 (mod p) firalle1<k<p—1.
Also sind [1],. .., [p — 1] verschiedene Nullstellen von f. Daher gilt
X=0)--X=[p=1]) 1.
Da beide Polynome denselben Grad und denselben hochsten Koeffizient haben, folgt
X =[] (X=[p=1)=1=X"~[1].

Auswerten bei X = [0] ergibt
[(=1)-(=(p =] =[-1] € ZIpZ

und somit ist
(=1 (p=1)'=—=1 (mod p).
Ist p ungerade, so ist (—1)P~1 = 1.

Fir p =2 gilt —(p —1)! = (p — 1)! (mod p). Insgesamt haben wir also

(p—N=(=1)"(p="1)=-1 (mod p).

Beispiel 11
Es gilt
6!=720=7-103—-1=—-1 (mod 7).

Folgerung 3.6

Sei p eine ungerade Primzahl. Dann gilt:

X? +[1] € (Z/pZ)[X] hat genau dann eine Nullstelle in Z/pZ, wenn p =1 (mod 4) ist.
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Beweis:

'=' Sei [a] € Z/pZ eine Nullstelle von X? +[1], also o> + 1 = 0 (mod p), beziehungsweise o = —1
(mod p). Wegen Folgerung 3.2 (kleiner Satz von Fermat) ist
1=za ' = (0(2)% = (—1)? (mod p).
Also ist % gerade, und daher p — 1 durch 4 teilbar. Also gilt p =1 (mod 4).
'«<" Sei p =1 (mod 4) und somit % gerade. Mit dem Satz von Wilson gilt
1-2---(p—1)=-1 (mod p).

Nunist p—r=—r (mod p) fir 1 < r < ?, also

_151...p_1 . (p_p—1)_‘_(p_1) (mod p)

2 2
p—1 p—1
T (<25 modp)
Damit gilt
p=1 p —1 2
(—1)2((2)!) = -1 (mod p).
Also ist [(%)'] eine Nullstelle von X? +[1] in Z/pZ, wie gesucht. m

11 Die diophantische Gleichung X? + Y2 = p

In diesem Abschnitt erhalten wir das erste Teilergebnis zu Quadratsummen, indem wir die Frage beant-
worten, welche Primzahlen sich als Summe zweier Quadrate schreiben lassen. Anders gesagt, suchen
wir nach positiven ganzzahligen Lésungen der diophantischen Gleichung

X24+Y2=p

wobei p eine Primzahl ist.

Anmerkung 3.7

Zunachst ist es klar, dass wir uns dabei auf die Betrachtung ungerader Primzahlen p beschranken
konnen, da

12+12=2

die einzige Losung fiir p = 2 ist.

Lemma 3.8
Sind x, y € Z mit x* + y? = p, so ist gqt(x, p) = gqt(y, p) = 1.

Beweis: Wir nehmen an, dass ggt(x, p) # 1, und somit p | x. Dann aus p | x folgt p | x?, damit p | y? = x*—p

und sogar p | y. Damit p? | y? und p? | x?, so dass p? | x? + y? = p im Widerspruch zu p? { p. Also ist

ggt(x, p) = 1.
Ahnlich: ggt(y, p) = 1. ]

Aus Folgerung 3.6 lasst sich somit folgende Tatsache ableiten:
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Lemma 3.9
Ist p # 2 eine Primzahl mit einer Darstellung p = x? + y2, mit x,y € Z, so ist p =1 (mod 4).

Beweis: Aus x? + y? = p folgt x> + y> = 0 (mod p) und daher
P + [y = [0] in Z/pZ.

Nach Lemma 3.8 ist ggt(y, p) = 1, daher ist [y] € (Z/pZ)*, also diirfen wir mit [y?]~" multiplizieren. Dies

liefert
[P - [yl +[1] = [0] in Z/pZ
N——
[(xy=")?]

und somit ist [(xy~")] eine Nullstelle des Polynoms X? +[1] € (Z/pZ)[X]. Aus Folgerung 3.6 folgt nun
p =1 (mod 4). ]

Es gilt auch die Umkehrung von Lemma 3.9. Um dies zu zeigen, bedarf es wieder eines Existenz-
beweises, fiir den wir noch einen Satz von Thue bendtigen. Dieser beruht auf Dirichlets bekanntem

Schubfachprinzip.

Lemma 3.10 (Schubfachprinzip)

Werden n (mathematische oder physikalische) Objekte auf weniger als n Schubfécher (Teilmengen)
verteilt, so enthalt mindestens ein Schubfach mindestens zwei Objekte.

Satz 3.11 (Thue)
Seien a € Z und n € Z+o keine Quadratzahl. Dann hat die Kongruenzgleichung

ax—y =0 (mod n)

eine Losung (x,y) € Z?\ {(0,0)} mit |x], |y| < v/n.

Beweis: Betrachte die Menge A := {(x,y) € Z? | 0 < x,y < \/n}. Bezeichnet m € Z die kleinste ganze
Zahl groRer gleich v/n, so haben wir fiir x, y je genau m Maglichkeiten, also insgesamt |A| = m?. Da n
keine Quadratzahl ist, ist m> > n. Aber Z/nZ hat genau n < m? Elemente. Nach dem Schubfachprinzip
(Lemma 3.10) gibt es daher (x1, y1), (x2, y2) € A mit

(x1,y1) # (x2,y2) und ax; —y1 = axa —yz (mod n).
Also ist a(x; — x2) — (y1 — y2) = 0 (mod n) mit [x; — x2| < v/, |y1 — y2| < /n. Damit ist
(x,y) == (x1 = x2,4y1 — y2) #(0,0)

eine Losung, wie gewiinscht. |

Satz 3.12 (Fermat)

Sei p € P eine ungerade Primzahl. Dann sind dquivalent:

(a) es gibt (x, y) € Z? mit x*> + y? = p;
(b) es gibt x € Z mit x> = —1 (mod p); und
(c)

es gilt p =1 (mod 4).
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Beweis:

(@)=(c): Dies ist Lemma 3.9.

(b)e(c): Dies ist Folgerung 3.6.

(b)=(a): Nach (b) existiert ein a € Z mit

a’+1=0 (mod p),
also @ = —1 (mod p). Nach dem Satz von Thue (Satz 3.11) existiert (x, y) € Z? \ {(0,0)} mit

ax=y (mod p) und |x|,|y| < /p.
Damit gilt
—x’=a’x*=y? (mod p)
und somit
X% + yz = (mod p).

Dies zeigt, dass x* + y? = kp fiir ein k € Z ist. Wegen |x|, |y| < /p gilt aber auch
X2+ y? < 2p.

Damit folgt 0 < k < 2, also k = 1, und x?> + y?> = p wie behauptet.

Anmerkung 3.13

Der Beweis liefert keine gute Konstruktion von x, y mit x>+y? = p, da er auf dem nicht konstruktiven
Schubfachprinzip beruht.

12 Die diophantische Gleichung X? + Y2 =n

Wir konnen jetzt Fermats Losbarkeitsaussage zur diophantischen Gleichung
X24+Y2=n

fir beliebige positive ganze Zahlen n beweisen.

Lemma 3.14

Sind nq, ny € Zsq positive ganze Zahlen, die jeweils Summe zweier Quadrate sind, dann ist auch
thr Produkt nq - no Summe zweier Quadrate.

Beweis: Schreibe ny = a? + b? und n, = a3 + b3 mit a4, az, by, b, € Z. Dann gilt:
ni-ny = (a? 4 b3) - (a3 + b3) = (a1a2 — b1b2)* + (a1by + bray)?

Setze also ¢ := a1a; — bybo und d := a1b; + byaz und es gilt ny - ny = ¢? + d?, wobei ¢, d € Z. [ |
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Satz 3.15 (Fermat)

Sei n € Z+q eine ganze Zahl. Die folgenden Aussagen sind &quivalent.

(a) Es gibt (x,y) € Z? mit x*> + y? = n, d.h,, n ist Summe zweier Quadratee.

(b) Fiir jede Primzahl p mit p | n und p = 3 (mod 4) ist n,(n) gerade.

Anders gesagt: Die diophantische Gleichung X? + Y2 = n hat genau dann eine Lésung, wenn n eine
Primfaktorzerlequng der Form

2
n:zap1a1...pzk.q1B1...q%Bf

besitzt mit a € Zxo, Primzahlen p; =1 (mod 4) und g; = 3 (mod 4), und a;, B; € Zo fiiralle 1 <i < k
(k € Z>o) und fiir alle 1 < j < r (r € Z>o). (Dies bedeutet, dass die Féalle k =0, r=0und k=r =0
sind dabet erlaubt!)

Beweis:

(a)=(b): Sei n Summe zweier Quadrate, etwa n = x> + y? mit x,y € Z und wir nehmen an, dass es eine
Primzahl p € P gabe mit p | n, p = 3 (mod 4) und n,(n) ungerade. Zudem konnen wir annehmen,
dass n minimal mit dieser Eigenschaft ist. Wir unterscheiden zwei Falle.

- 1. Fall: p | x. Wegen p | n gilt auch p | y und sogar p? | x?, p? | y?, und daher p? | n. Aber
dann ist auch
T y\>
Lo
p p

n

p2

Summe zweier Quadrate mit 1 < nj, (p”—z) = n,(n) — 2 ungerade, im Widerspruch zur Minima-
litat von n.

- 2. Fall: p t x. Wegen ggt(p, x) = 1 ist [x] € (Z/pZ)* (eine Einheit). Also existiert z € Z mit

x-z=1 (mod p) und damit ist
14 (yz)’ = (x2)* + (y2)* = 2°(x** + y?) = z22n =0 (mod p).
Damit gilt
(y2)* = (=1) (mod p).
Es folgt dann aus dem Satz von Fermat 3.12, dass p =1 (mod 4). Widerspruch!
b)=(a): Wir nehmen nun an, dass fiir jede Primzahl p mit nund p = 3 (mod 4) die Zahl n,(n) gerade
J P p p pln) g

ist. Dann hat n eine Primfaktorzerlequng der Form

n :20([)?(1 ...pzk qfﬁw ...qzﬁf
(wie oben). Nach dem Satz von Fermat 3.12 sind p1, ..., px jeweils Summe zweier Quadrate. Ebenso
2 =12 4 12. Zudem ist auch ,
qi" gt = (g - qf)? + 07
Summe zweier Quadrate. Somit ist n das Produkt von Zahlen, die jeweils Summe zweier Quadrate
sind, und ist damit selbst Summe zweier Quadrate nach Lemma 3.14. m
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13 Existenz unendlich vieler Primzahlen p mit p = £1 (mod 4)

Zum Abschluss dieses Kapitels wollen wir noch zeigen, dass es unendlich viele Primzahlen p € P mit
p = =£1 (mod 4) gibt.

Anmerkung 3.16

Die Tatsache, dass es unendlich viele Primzahlen p € P mit p = —1 = 3 (mod 4) gibt ist einfacher
zu beweisen:

Beweis: Sei P die Menge der Primzahlen der Form 4k + 3 (k € Z). Wegen 3 € P ist P #+ . Wir
nehmen an, dass Q = {qy, ..., g:} C P eine endliche Teilmenge ist. Betrachte die Zahl

mi=4q1---q —1=4(q1--q, —1)+3=3 (mod 4)

Seli also pq--- ps eine Primfaktorzerlequng von m. Da m ungerade ist, miissen auch alle Primteiler
von m ungerade sein. Daraus folgt, dass fiir 1 < i < s entweder p; =1 (mod 4) oder p; = 3 (mod 4)
ist. Ware p; =1 (mod 4) fiir alle 1 < i <'s, so gelte in Z/4Z:

[m] =1[p1---ps]=pal---[ps] = [1]---[1] = 1],

da [1] das Einselement von Z/4Z ist. Damit ware m = 1 (mod 4): Widerspruch. Also existiert eine
Primzahl ¢ mit g | m und g = 4k + 3. Aber g;t m fir i =1,...,r, also g € P\ Q. Daher ist Q eine
echte Teilmenge von P, und P notwendig unendlich. ]

Als Nachstes betrachten wir die Primzahlen, die kongruent zu 1 modulo 4 sind.
Dazu brauchen wir die Reduktion modulo p von Polynomen in Z[X], d.h. den Ringhomomorphismus

Py Z(X] —  (ZIpD)X]
f=Ylkoak X" = &)= glax]- X,

und die folgende Tatsache.

Anmerkung 3.17
Fir ein Polynom f € Z[X] mit deg(f) > 1 und r € Z gilt:

#{z € Z | f(z) = r}sdeg(f)

Dies gilt sicherlich in Q[X], da Q ein Kérper ist, also auch in Z. (Siehe die AGS.)

Eatz 3.18

Sei f € Z[X] mit deg(f) > 1. Dann existiert unendlich viele Primzahlen p € P, so dass ®,(f) €
(Z|pZ)| X] eine Nullstelle in (Z/pZ) besitzt.

Beweis: Da deg(f) > 1 ist, hat f die Form f =) | _jax- X mitn>1,a;, €Z (0< i< n)und a, #0.

1. Fall: f besitzt eine Nullstelle a in Z. Dann ist offensichtlich die Restklasse [a] € Z/pZ eine Nullstelle
von ®,(f) fiir jede Primzahl p € P. Die Behauptung folgt also aus |P| = oo.

2. Fall: f besitzt keine Nullstelle in Z. Insbesondere ist dann ag = f(0) # 0.
Wir zeigen nun per Induktion, dass es unendlich viele Primzahlen p € PP gibt, so dass ®,(f) eine
Nullstelle in Z/pZ besitzt. Da f ein Polynom ist, existiert a € Z geniigend gro8, so dass |f(a)| > 1.
Insbesondere ist dann ®,(f)((a]) = [0] € Z/pZ fiir alle Primteiler p von f(a). Wir diirfen also
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annehmen, dass pq,...,p, € P mit r € Z-o schon gefunden sind, so dass ®,,(f) eine Nullstelle in
ZpiZ ¥ 1 < i < r besitzt. Dann betrachten wir das Polynom

Es qilt

mit
g=) bi-X* wobei [ |pilbe VI<k<n und bo=1.
k=0 i=1
Also ist 7 ein Polynom, bei dem jeder Koeffizient durch aq # O teilbar ist, so dass g = 017 € Z|X]

mit konstantem Term 1 ist. Nach Anmerkung 3.17 gibt es nun ein z € Z, so dass g(z) & {0—1,0,1}.
Sei also g eine Primzahl mit g | g(z), d.h.

bq(9)(2)) = [9(2)] = [0] € Z/qZ.
Dann gilt

&4(f)(ao - [ ]pi-2) = [ao]- Pg(9)((2]) = [ao] -[0] € Z/qZ.
i=1

Damit hat f modulo g dann ebenfalls eine Nullstelle. Da alle Koeffizienten von g (bis auf den
konstanten Term) durch p; fiir alle 1 < i < r teilbar sind, gilt g # p; fir alle 1 < i < r.

Folgerung 3.19

Es gibt unendlich viele Primzahlen p € P mit p =1 (mod 4).

Beweis: Nach Satz 3.18 gibt es unendlich viele Primzahlen p, so dass X? +[1] € Z/pZ|X] eine Nullstelle
in Z/pZ hat. Aus dem Satz von Fermat (Satz 3.12) folgt dann, dass es unendlich viele Primzahlen p mit
p =1 (mod 4) gibt.

30



Kapitel 4: Das RSA-Verfahren

Die Eulersche ¢-Funktion bildet die Grundlage fiir eines der bekanntesten und meistbenutzten Kryp-
tosysteme: das RSA-Verfahren. Es wurde 1977/78 von R. Rivest, A. Shamir und L. Adleman am MIT
entwickelt.

14 Das Prinzip

Wir betrachten das folgende Problem:

Problem 4.1

Bob (der Sender) will Alice (der Empfénger) eine Nachricht schicken, ohne dass Betzi (ein Abfanger)
diese lesen oder unbemerkt verandern kann, falls er die Nachricht abfangt.

Die Losung ist, die Nachricht zu verschliisseln. Genauer: im RSA-Verfahren besteht die Verschliisselung
aus zwei Schliisseln:

- einem offentlichen, und
- einem privaten Schlissel.

Mit dem offentlichen Schlissel kann man Nachrichten verschliisseln, aber nicht entschliisseln. Deshalb
wird dieser Schliissel offentlich zur Verfiigung gestellt, z. B. im Internet. Hier kann den Schliissel dann
jeder benutzen, um Nachrichten zu verschliisseln, die aber nur der Empfanger (= derjenige, der den 6f-
fentlichen Schliissel anbietet) wieder entschliisseln kann. Zum Entschliisseln braucht man den privaten
Schliissel, und den kennt nur der Empféanger.

15 Das RSA-Verfahren

Das RSA-Verfahren basiert auf der folgenden mathematischen Aussage:

31
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Satz 4.2

0<m< N, dass
(m€)? =m  (mod N)

ist.

Beweis: Zunachst folgt aus d- e =1 (mod ¢(N)), dass es k € Z mit 1 = de + kg(N) existiert. Somit ist
(m®)d = m ko) = . (meN))=K |
Wegen m < N = p - g qilt ggt(m, N) € {1, p, q}, sodass wir drei Falle unterscheiden konnen.

1. Fall: ggt(m,N) =1.
Wegen ggt(m, N) = 1 folgt aus dem Satz von Euler, dass

m?N =1 (mod N).

Also ist
m) =m-(m*"M*=m- 1% =m-1=m (mod N).

2. Fall: ggt(m, N) = p. Wir benutzen hier den Chinesischen Restsatz. Zunachst impliziert m = 0 (mod p),
dass
m¥=0=m (mod p)

ist. Wegen ggt(m, N) = p gilt g ¥ m und es folgt aus dem Satz von Euler, dass
m?~"=1 (mod q)
ist. Aus @(N) = (p — 1)(g — 1) folgt dann
med =m-(m*NM) K =m. (NP =p. 1=m (modq).

Mit dem Chinesischen Restsatz erhalten wir also m®? = m (mod p-g), d.h. modulo N, wie behauptet.

3. Fall: ggt(m, N) = g. Analog zum 2. Fall!

16 Das RSA-Verfahren in der Praxis

Das RSA-Verfahren.

1. Schritt: Erzeugung des offentlichen Schliissels. (Alice)

1a. Eine Schranke N ermitteln:
Wahle p # g € P zwei (sehr groke) Primzahlen;
Setze N:=p-q.
1b. Eine Zahl e ermitteln:
Berechne ¢o(N) = (p—1)- (g —1);
Wabhle eine beliebige Zahl 1 < e < ¢(N) mit ggt(e, ¢(N)) = 1.

Seien p,q € P zwei verschiedene Primzahlen und setze N := p - g. Ferner seien e,d € Z mit
0 < e, d < N, ggt(e,o(N)) = 1 und d-e = 1 (mod ¢(N)). Dann gilt fir jedes m € Z mit

Der offentliche Schliissel ist dann das 2-Tupel (e, N). Dieser wird (von Alice) veréffentlicht (z.B.

im Internet). (/\ Die Primzahlen p und g miissen geheim bleiben.)
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2. Schritt: Erzeugung des privaten Schliissels (Alice)

2a. Berechne mit Hilfe des euklidischen Algorithmus eine Zahl d mit
e-d=1 (mod ¢(N)).
Der private Schliissel ist dann das 2-Tupel (d, N). Dieser muss geheim bleiben.

3. Schritt: Nachricht verschliisseln. (Bob mit dem offentlichen Schlissel (e, N))

3a. Die Nachricht 1 < m < N wird mit ihrer Restklasse [m] € Z/NZ identifiziert.

3b. Die Nachricht wird durch
s:=m® (mod N)

verschliisselt.
Dieses s schickt Bob dann an Alice.
4. Schritt: Nachricht entschliisseln. (Alice mit dem privaten Schliissel (d, N))
4a. Die Nachricht wird nach Konstruktion von d durch
m:=s? (mod N)

entschlusselt.

Beispiel 12
Sei p =47 und g =71. Somitist N=p-q =3337 und ¢(N)=(p—1)(g — 1) = 46 - 70 = 3220.
Abhangig von ¢@(N) wird eine zufdllige Zahl e mit @(N) > e > 1 gewahlt, wobei ggt(e, ¢(N)) =1
sein muss. Wir wahlen zum Beispiel

e=179.

Aus e und ¢@(N) konnen wir nun d mit dem euklidischen Algorithmus ausrechnen:
de=1 (mod @(N)) <  [dhoo=leloo =792 < d=1019 (mod 3220).

Somit haben wir die beiden Schliissel:

Der &ffentliche Schlissel = (e, N) = (79,3337); und

der private Schlissel = (d, N) =(1019,3337).

Bob kann nun seine Nachricht
m = 688

verschlisseln und Alice schicken:

s=m¢ =688’ =1570 (mod 3337).
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Alice kann dann dieses Chiffrat entschliisseln. Dafiir verwendet sie den privaten Schliissel und sie

bekommt:
m=s? (mod N)=1570""" (mod 3337) =688 (mod 3337)

Anmerkung 4.3

(@) Das RSA-Verfahren verschliisselt und entschliisselt nur Zahlen in Zahlen, daher muss erst
der Klartext mit einem offentlich bekannten Alphabet in eine Zahlenfolge (numerical Enco-
ding) iibersetzt werden.

(b) Beispiele von Anwendungsgebiete:

e Internet- und Telefonie-Infrastruktur: X.509-Zertifikate
e E-Mail-Verschliisselung: OpenPGP, S/IMIME

e Authentifizierung SIM-Karten

e Kartenzahlung: EMV

RFID Chip auf dem deutschen Reisepass

Electronic Banking: HBCI

Ubertragungs-Protokolle: IPsec, TLS, SSH, WASTE

17 Das RSA-Vertahren: Sicherheit und Sicherheitsliicken

Die Sicherheit des RSA-Verfahrens beruht auf dem Problem, Zahlen der Form N = pg mit p,q € P
zu faktorisieren. Bisher hat es noch keiner geschafft, diese Zahlen effektiv und schnell zu zerlegen.
Deswegen ist es wichtig groke Primzahlen p,q € P zu wahlen. Selbst mit einem Computer braucht
man in der Praxis bis zu einem Jahr, falls pg < 10™° gilt. Fiir pg =~ 103%° wiirde ein Abfanger viele
tausend Jahre und viele tausend Computer bendtigen, um die Faktorisierung zu erreichen.

Problem/Nachteil: Es ist aber auch nicht bewiesen, dass es sich bei der Primfaktorzerlegung von
N = pg um ein prinzipiell schwieriges Problem handelt!

Satz 4.4 (Sicherheit des RSA-Verfahrens)

Seien p,q € P zwei verschiedene Primzahlen und setze N := p - g. Dann sind die folgenden
Aussagen aquivalent:

(i) N und ¢(N) sind bekannt; und

(i) p und g sind bekannt.

Beweis:

(U)=(il): Es gilt
eN)=(p=1)-(g=N)=p-g—(p+q)+1=(N+1)=(p+q).
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Somit ist (p+¢q) = N+1—¢(N) bekannt, da N und ¢(N) bekannt sind. Daher ist auch das Polynom
X% — (p+ q)X + N € Z[X] bekannt. Aber g und q sind die Nullstellen von diesem Polynom, da

X =(p+@X+N=(X=p) (X—q)

ist. Diese lassen sich leicht berechnen! D.h. mit den iiblichen Formeln.

(i{)=(1): Wenn p und q bekannt sind, so sind offensichtlich auch N=p-qund o(N)=(p—-1)-(¢—1). n

Anmerkung 4.5

Der folgende Algorithmus zeigt, dass es extrem wichtig ist, dass die Zahl d geheim bleibt. Wenn
ein Abfanger die Zahl d besitzt, so kann er N faktorisieren und Nachrichten entschliisseln bzw.
verandern. (Siehe Aufgabe 1 auf Blatt 7.)

Algorithmus 1 Faktorisierung des Modulus N unter Benutzung von e und d
1: Input: Modulus N, privater Schlissel (d, N), offentlicher Schliissel (e, N).
Output: Primzahlen p und ¢ mit N = pgq.
Berechne k :=ed — 1.
Entferne gerade Faktoren: k = 2° - t mit t ungerade.
Setze a := 2.
while true do
b =a' mod N
for £in 0: s do
Berechne p = ggT(bzg, N)
if 1 < p und p ist prim then
return p und g = N/p
else
Wahle neues a € Z/NZ zufallig.
end if
15: end for
16: end while

© XN @ s WY

N
Hwy 22

18 Das Rabin-Verfahren®

Das Rabin-Kryptosystem ist ein weiteres Verfahren der Public-Key-Kryptographie, das Ahnlichkeiten
mit dem RSA-Verfahren hat. Die Vorteile und Nachteile sind die folgenden.

VORTEILE:
Es lasst sich beweisen, dass das Brechen des Verfahrens aquivalent zur Faktorisierung ist groker Zah-
len N=p-q ist.

NACHTEILE: Die Entschliisselung ist nicht eindeutig!! (Bis 4 Maglichkeiten!) Es gibt kaum Anwen-
dungen in der Praxis.
1. Schritt: Erzeqgung der Schliissel. (Alice)

1a. Alice wahlt p # g € P zwel (sehr groBe) Primzahlen mit p = g = 1 (mod 4) und setzt
N:=p-q.
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1b. Der offentliche Schlissel ist die Zahl N.

1c. Der private Schlissel ist das Paar N := (p, q). Dieser muss geheim bleiben.
2. Schritt: Nachricht verschliisseln. (Bob mit dem offentlichen Schliissel N)

2a. Bob verschliisselt seine Nachricht [m|y € Z/NZ (mit [m]n # [O]n) durch Verwendung der
Abbildung
e : ZINZ — ZINZ,[m]n — e([m]n) := [m]

[m] € ZINZ identifiziert.
2b. Bob schickt e([m]n) an Alice.

3. Schritt: Nachricht entschliisseln. (Alice mit dem privaten Schlissel (p, q))

3a. Alice empfangt die Nachricht e([m]n) € Z/NZ. Sie setzt [y]y := e((m]n) mit 1 < y < N.
Die Nachricht wird durch
p+1 p+1

( Sy ) € ZIpZ x TIgZ = TINT.

entschliisselt. Dies ist eine der hochstens vier Quadratwurzeln von der empfangenen Nach-
richt [y]n-

Wir missen also die Quadratwurzeln der Elemente aus Z/NZ verstehen.

Anmerkung 4.6

(@) Schreibe

V. ZINZ — Z|pZ xZ]qZ
[a]n = ([a]p[a]q)

fir den Ring-lIsomorphismus aus dem chinesischen Restsatz.

Da p, g ungerade Primzahlen sind, so sind Z/pZ und Z/qZ Kérper und es gibt genau zwel
Quadratwurzeln von [1], bzw. [1]q in Z/pZ bzw. Z/qZ, d.h. [£1], bzw. [+1],. (Es sind die
Nullstellen vom Polynom X? —[1], bzw. X2 —[1],.)

Somit hat 17,pzxz/qz = ([1]p.[1]g) genau vier Quadratwurzeln in Z/pZ x Z/qZ:

(1o 11g) (1= [Tg) v (11 [=10g)» und ({115, [=1]g) -

In Z/NZ gibt es also auch genau vier Quadratwurzeln von [1]y, nahmlich die Urbilder der
oben angegebenen Elemente:

([, [1lg) = (v
Y (1] 1) = [
Y[ [1]g) = iy
V([ [1]g) = [—wn
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Le

(b)
(c)

mma 4.7 (Korrektheit des Rabin-Verfahrens)

Sei nun [y]ny € Z/NZ beliebig.

Die Quadratwurzeln von [y]n in Z/NZ entsprechen die Quadratwurzeln von

W(yln) = ([ylp.[ylg) in ZIpZ x ZIqZ,

d.h. die Paare ([m],,[m]q) € Z/pZ x Z|qZ mit [m]f) = [y}, und [m]é = [ylg- Nun hat das
Polynom X2 —[y], bzw. X? —[y], hochstens zwei Nullstellen in Z/pZ bzw. Z/qZ, so dass es

hochstens vier Quadratwurzeln von [y]n in Z/NZ existieren kann.

Nun, ist [m]y eine Quadratwurzel von [y], in Z/NZ, so sind die anderen Quadratwurzeln von
[y]n gegeben durch
—[mn, [wln - [m]n, und —[wly - [m]y,

da (—[mln)? = (wln - [mIN)? = (—[w]n - [m]n)? = (MR, = [y]n -

Wiederholungen in dieser Liste sind méglich!

Folgerung: Die Verschliisselungsfunktion e : Z/NZ — Z/NZ,[m]n +— [m]%, ist nicht injektiv!
Daher ist die Entschliisselung von Nachrichten nicht eindeutig! Es kann in der Tat bis vier
Elemente aus Z/NZ geben, die auf [m],z\/ abgebildet werden. Siehe Aufgabe 1 auf Blatt 7 fiir
ein Beispiel mit N = 15.

Sei [y]v = e(Im]n) = [m]%, mit 0 < y < N die empfangene Nachricht. Dann gilt

p+1 q+1 2
( lyl" . [ylg’ ) = (lylp.lyly) in ZIpZ x Z|qZ = ZINZ.

Beweis: Der kleine Satz von Fermat liefert [m]) = [m], in Z/pZ und [m]j = [m], in Z/qZ. Somit gilt

(107 " )

= ((mp)= ()% )

_ ([m]zﬂ [m]gﬂ)

= ([m]ﬁ [mly [m]q [m]q )

= ([ml, - [m]y, [m]g - [m]q )

= ([m}. [m];)

= ([ylp. [ylg) [

Anmerkung 4.8 (Sicherheit des Rabin-Verfahrens)

(a)

Zundachst ist es klar, dass ein Einbrecher das Rabin-Verfahren brechen kann, wenn er die
Faktorisierung N = p - g kennt.
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(b) Anders als beim RSA-Verfahren, gilt auch die Umkehrung! Angenommen, ein Angreifer das
Verfahren brechen kann, d.h. er kann zu jedem Quadrat in Z/NZ eine Quadratwurzel berech-
nen (und als Folgerung alle andere Quadratwurzeln auch), so kann er N als N = p - g mit
p. g € P faktorisieren.

(1.) Er wahlt zufallig eine natiirliche Zahl x mit 1 < x < N.
Falls ggt(N, x) # 1, so hat er ein echter Primteiler gefunden. O.B.dA. x = p und g = N/x.

(2.) Er kann also annehmen, dass gqt(N, x) = 1. Er berechnet dann x?> (mod N) und eine
Quadratwurzel [m]yn von [x?]n.

Wir haben gesehen, dass es hochstens vier Quadratwurzeln gibt und diese sind die Ldsungen
von den folgenden Gleichungssystemen:

(

(ii

—

3 3 3 3

= x (mod p) und m = x (mod 1);

x (mod p) und m = —x (mod 1);

(iit —x (mod p) und m = x (mod 1); und

)
)
)
(lv) m = —x (mod p) und m = —x (mod 1).

(3.) Er beobachtet:

(i) liefert ggt(N, m — x

) ( )
(ii) liefert ggt(N, m — x) =
(iii) liefert ggt(N,m — x) = q; und
) ( )

(iv) liefert ggt(N,m —x) =1;

Somit hat der Angreifer gewonnen, wenn er im Fall (ii) oder (iii) ist, da er ein Primteiler von
N gefunden hat.

Sonst fiihrt er die gleiche Prozedur mit einem anderen x zwischen 1 und N, zuféllig gewahlt!
Da x zuféllig gewahlt wird, treten die Falle (i) bis (iv) mit gleicher Wahrscheinlichkeit auf,
d.h. 1/4. Somit faktorisiert jeder Durchlauf vom Algorithmus N mit Wahrscheinlichkeit 1/2 und
nach k Durchlaufen ist N mit Wahrscheinlichkeit 1 — 217 faktorisiert. Fiir k — oo konvergiert
diese Zahl nach 1. D.h. nach geniigend vielen Durchléaufen muss einer der Félle (ii) oder (iii)
auftreten und N ist faktorisiert.




Kapitel 5: Die Einheitengruppe von Z/nZ und Primitivwurzeln modulo n

In diesem Kapitel haben wir zwei Ziele:

Ziel 1
Multiplikative Struktur der Einheitengruppe (Z/nZ)* von Z/nZ fiir eine beliebige positive Zahl
ne Z>0 .

Existenz von Primitivwurzeln modulo n entweder beweisen oder widerlegen.

Definition 5.1 (Primitivwurzel modulo n)

Eine natirliche Zahl ¢ € N heit Primitivwurzel modulo n € N, wenn
(ZInZ)* = ([aln) = {[an, - -, [a]?™)},

d.h. die Ordnung von [a], in (Z/nZ)* ist ¢(n).

Beispiel 13
Durch Probieren erhalten wir modulo 7:

Fiir [2]7 gilt: [2]3 = [4]7, [25 =[1}7, also ist 2 keine Primitivwurzel modulo 7, da ¢(7) = 6 ist.
Aber 3 ist eine Primitivwurzel modulo 7, denn

{35, .. 135} = {3,137, 137, 137, 135, 137} = {317,217, 6]7. [4)7. 157, 1} = (ZI72)*.

Anmerkung 5.2

Wir haben schon beobachtet, dass fiir my, my € Z-o mit ggt(m4, mz) = 1 der Chinesische Restsatz
einen Ring-Isomorphismus
& Z/(mm)Z — Z[/miZ x Z[/myZ
[a]mm, = ([almy, [alm,)
liefert, so dass die Einschrankung von ¢ auf die Einheiten (Z/(m1m)Z)* die Existenz eines
Gruppenisomorphimus
& (Z/(mim)Z)* — (Z]ImZ)* x (Z]myZ)*

[a]mym, = ([almy[a]m,)

39
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liefert.

einen Gruppenisomorphismus

(ZInZ)* Z(ZI2°Z)* x (ZIpTZ)* x ... x (ZIpZ)*.

40

Ist nun n = 2%p{" - p% die Primfaktorzerlequng von n € Z-¢ (mit ungeraden paarweise verschie-
denen Primzahlen p1,...,p;,, @ € Ng, 1,...,a € N). Dann liefert den Chinesischen Restsatz

Ziel 2 werden wir als Konzequenz von Ziel 1 erreichen. Zu Ziel 1 bendtigen wir zuerst die Struktur der

Gruppe (Z/q"Z) fiir eine beliebige Primzahl g und r € N.

16 Die Einheitengruppe (Z/2°7)*

Als ersten Schritt untersuchen wir die Einheitengruppe (Z/2°7Z)* fiir 2-Potenzen 29. In diesem Ab-

schnitt ist stets a € N. Fiir kleine a beobachten wir Folgendes:
Beispiel 14

o Fir a =1ist (Z/22)* = {[1]2} = ([1]2) zyklisch der Ordnung 1.

e Fir a = 3 gilt
(z/8Z)" = {[1]s.[3ls. [5]s. [7s}

nicht zyklisch. Es ist die kleinsche Viergruppe.

Bemerkung 5.3

Sind a € N ungerade und a € N3, so gilt

Beweis: Per Induktion nach a.

Fiir o = 3 behaupten wir, dass a®> = 1 (mod 8) fiir alle ungeraden a ist. Dies gilt nach obigem Beispiel.

Sei die Behauptung nun fiir « — 1 bewiesen. Dann ist demnach

0-3

a® =1 (mod2°71,

d.h., es existiert ein t € N mit ,
a® =142t

Quadrieren liefert
= (1422 =142t +22 22 =1 (mod 29).

Anmerkung 5.4

o Fiir o =2 ist (Z/4Z)* = {[1]2,[3]2} = {[3]2) zyklisch der Ordnung 2.

wobet [3]3 = [1]g [5]3 = [1]s, [7]3 = [1]s- Also haben [3]s,[5]s,[7]s Ordnung 2, und (Z/8Z)*

ist

Da gerade a € N nicht invertierbar modulo 2 sind, besagt Bemerkung 5.3, dass alle Elemente
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[a)a« € (Z/2°7Z) fiir @ > 3 héchstens Ordnung 272 haben. Aber
|(212°2)*| = p(2%) = 2o,

also ist (Z/2°Z)* nicht zyklisch fiir a > 3. Es gibt also keine Primitivwurzel modulo 2¢ fiir a > 3.

Satz 5.5
Ist @ € Ns3, so gilt (Z/2°Z)* = ([~1]a) x {[Bhe) = Z[27 x 7.|]2°°7.

Beweis:

(1) Nach Voraussetzung, ist [—1]« # [1]« da a > 3. Zudem gilt [~1], = [1]«, sodass die Ordnung von
[—1]« in (Z[2°Z)* gleich 2 ist. Somit ist {[—1],«) eine zyklische Gruppe der Ordnung 2, d.h.

([1]e) = Z2Z.

(2) Ubung auf Blatt 8: Zeigen Sie, dass ([5]«) = Z/297?Z.

(3) Wegen 5* = 1 (mod 4) fiir alle x € N ist [-1]« & ([Bha). Aus ([—1]p) = {[1]pe,[—1]«} folgt
([1)¢) N ([B]«) = {[1]2«}. Somit haben wir ein direktes Produkt ([—1]«) x ([5]«), das eine
Untergruppe von (Z/2°Z)* ist.

(4) Nach (1) und (2) hat direktes Produkt ([—1]«) x ([5]«) die Ordnung 2 - 2°72. Es muss also die
ganze Gruppe sein, d.h.
(Z12°2)* = ([=1]ae) > ([5]e)

und die Behauptung folgt. m

17 Die Einheitengruppe (Z/p°Z)* fiir p ungerade

Wir wollen zunachst den Primzahlfall behandeln. Dazu benétigen wir das folgende Ergebnis aus der
elementaren Gruppentheorie (Algrebra I):

Bemerkung 5.6

Sei G eine endliche Gruppe der Ordnung n € Z-o.

(a) Hat G fiir jeden positiven Teiler d | n hochstens ¢(d) Elemente der Ordnung d, so ist G
zyklisch.

(b) Ist umgekehrt G zyklisch, so existieren fiir alle positiven Teiler d | n genau ¢(d) Elemente
der Ordnung d in G.

Beweis: Setze ¢)(d) := Anzahl der Elemente der Ordnung d in G.

(@) Nach Definition ist eine Gruppe (G, ) genau dann zyklisch, wenn ein g € G existiert mit
G={g" | k € Z.0}.

Nach Voraussetzung gilt ¢s(d) < ¢(d) fir alle d | n. Nach Lagrange ist die Ordnung jedes g € G

ein Teiler von n. Daher gilt
n=1Gl=) ¢d)<) old)=n
din din
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nach Satz 2.17(f), also ist 3, ¢(d) = 3_4, ¢(d). Da ¢(d) < ¢(d) fiir jedes d gilt, folgt sogar
Y(d) = @(d) fiir alle d. Also ist ¢y(n) = ¢(n) > 0 und somit enthalt G ein Element g der Ordnung n.
Daher folgt, dass G = {g, ..., g"} zyklisch ist.

(b) Sei G = {g* | k € Z+o} fiir ein g € G. Dann ist die Ordnung von g* gleich n genau dann, wenn
gqt(k, n) = 1. Nach Definition der ¢-Funktion gilt s(n) = ¢@(n). Fiir jedes d | n ist g9 = (g)* ein
Element der Ordnung 4. Also erzeugt g*¢ eine zyklische Gruppe der Ordnung %. Somit ist

fur alle d | n und

n=Gl=) ¢(d)>) ¢ld)=n.

d|n d|n

Daraus folgt, dass i(d) = ¢(d) fur alle d | n gilt. m

Bemerkung 5.7

Eine endliche Untergruppe (G, -) der multiplikativen Gruppe (K™, ) eines Kérpers (K, +, -) ist zy-
klisch.

Beweis: Setze |G| =: n € Zy. Ist g € G ein Element der Ordnung d, so gilt g¢ = 1, und somit ist g eine
Nullstelle des Polynoms X9 —1 € K[X]. Da K ein Kérper ist, hat X? — 1 hochstens d Nullstellen. Also
gibt es héchstens d Elemente der Ordnung d in G, namlich g, ..., g%

Dabei gilt: g¢ hat genau dann Ordnung d, wenn ggt(d, k) = 1. Also gibt es genau ¢(d) Elemente der
Ordnung d. Aus Bemerkung 5.6 folgt nun, dass G zyklisch ist. |

Satz 5.8
Sei p € P eine Primzahl. Dann ist (Z/pZ)* zyklisch der Ordnung ¢(p) = p — 1.

Beweis: Der Ring Z/pZ ist ein Korper. Aus Bemerkung 5.7 folgt, dass (Z/pZ)* zyklisch ist. ]

Satz 5.8 besagt demnach: Es existieren Primitivwurzeln modulo p, falls p eine Primzahl ist. Aber wie
findet man solche Zahlen?

Unser nachstes Ziel ist nun zu zeigen, dass (Z/p®Z)* fir ungerade Primzahlen p zyklisch ist. Wir
nehmen also nun an, dass p stets eine ungerade Primzahl ist, und o € N.

L_emma 5.9

Sei p € P\ {2} eine ungerade Primzahl und sei ¢ € N eine Primitivwurzel modulo p?. Dann
entweder

(i) a ist Primitivwurzel modulo p®*', oder

(i) a?®’) =1 (mod pot").

Beweis: Sei m die Ordnung von [a] in (Z/p®t'Z)*. Es gilt

m | |(ZIp™'Z)*| = @(p®™).
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Andererseits ist a” = 1 (mod p*"), also ist a™ =1 (mod p%) und somit ¢(p?) | m, also

a+1)

(p=Dp""" = @(p®) | m | @(p™*") = (p = 1)p°.
Demnach gibt es nur zwei Méglichkeiten:

(i) m = @(p®*"), dann ist a Primitivwurzel in (Z/p°*'Z)*, also modulo p®*'.

(U) m = (p(pa), dann ist a?P") =1 (mod pa+1). .

E}tz 5.10

Sei a € Z+q eine Primitivwurzel modulo p mit a?~' =14 m p fiir ein m € Z mit p { m. Dann ist a
eine Primitivwurzel modulo p® fiir alle a > 1.

Beweis: Wir zeigen, dass a?P") = 1+ m,p“ fiir p { m, fiir alle a € Z+ ist. Dann gilt a#P*) # 1 (mod po*')
und die Aussage folgt aus Lemma 5.9.

Per Induktion nach a. Fiir a = 1 ist a?®) = a?~" =1 4+ myp mit m1 := m nach Voraussetzung. Sei die
Behauptung jetzt fiir a gezeigt. Potenzieren mit p liefert nach Induktionsvoraussetzung

a?P”) = gPe) = (1 4 my p°)P =1+ (?)mapa 4 (g)mipza T

=14+ mep®"  (mod pot?).
Daher existiert k € Z mit
atp(paﬂ) =14+ mapo(+1 + kpo1+2 =1+ (ma + kP)Pa-H.
[ |
=iMg41

Anmerkung 5.11

Um eine Primitivwurzeln modulo p® zu finden, reicht es also eine Primitivwurzel modulo p zu
bestimmen, welche die Voraussetzung aus Satz 5.10 erfiillt.

Beispiel 15
p=3:a=2ist eine Primitivwurzel modulo 3 und 23~" = 22 = 4 = 1 4+ 1. 3. Somit folgt aus

Satz 5.10, dass 2 eine Primitivwurzel modulo aller 3¢ ist.

5: a = 2 ist eine Primitivwurzel modulo 5 und 2>~ = 16 = 1 + 3 - 5. Nach Satz 5.10 ist 2
eine Primitivwurzel modulo aller 5.

p

p=>5: a =7 ist eine Primitivwurzel modulo 5, aber 7* = 492 = (=1)2 = 1 (mod 25). Daher tritt
Fall (i) von Lemma 5.9 ein und die Voraussetzung von Satz 5.10 ist nicht erfiillt. Tatsachlich
hat 7 nur Ordnung 4 < ¢(25) = 20 modulo 25 und ist damit keine Primitivwurzel modulo 25.

Lemma 5.12

Sei p € P\ {2} eine ungerade Primzahl. Dann existiert eine Primitivwurzel @ modulo p mit

aP~! =1+ mp fir ein m € Z mit p  m.
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Beweis: Sei a eine Primitivwurzel modulo p (Satz 5.8). Gilt a?~' =1 + mp mit p { m, so sind wir fertig.
Sonst gilt a?~' = 14+ mp mit p | m. Mit a ist auch @’ := a+p = a (mod p) eine Primitivwurzel modulo p.
Aber alle Terme der binomischen Entwicklung von (a’)?~' = (a + p)?~"' ab dem dritten Grad sind durch
p? teilbar, existiert also ein t € Z mit

—1
()P =(a+pP ' =a"" + ('D ' )ap_zp + tp?

=14+mp+(p—Npa” 2 +tp>=14m'p,

wobet

m =m+(p—1)a""? + tp.
Aber a ist Primitivwurzel modulo p, also p { a und somit p t a?=? und daher p { m’, d.h. @’ hat die
geforderte Eigenschaft. ]

Satz 5.13

Sei p € P\ {2} eine ungerade Primzahl. Dann sind die Einheitengruppen (Z/p®Z)* und (Z[2p°Z)*
zyklisch fiir alle o > 1.

Beweis: Nach Satz 5.10 zusammen mit Lemma 5.12 existiert eine Primitivwurzel a modulo p?. Somit ist
(Z/p®Z)* nach Definition 5.1 zyklisch. Da (Z2Z)* die triviale Gruppe ist, erhalten wir

(Z2p°Z)* = (Z2Z)* x (ZIp°Z)* = (Z/p°Z)"

nach dem Chinesischen Restsatz. [ |

18 Die Einheitengruppe (Z/nZ)*

Bevor wir die Frage beantworten konnen, wann (Z/nZ)* zyklisch ist, benétigen wir folgendes einfaches
gruppentheoretisches Lemma:

Lemma 5.14
Sind G, H endliche zyklische Gruppen, so gilt:

G x H ist genau dann zyklisch, wenn gqT(|G|, |H]|) = 1.

Folgerung 5.15

Sei n € Z>;. Die Gruppe (Z/nZ)* ist genau dann zyklisch, wenn

ne{2,4,p%2p°},

wobei p € P\ {2} und a € Z>1.

Beweis: Verwende Lemma 5.14 induktiv zusammen mit Anmerkung 5.2, Satz 5.8, Satz 5.5 und Satz 5.13. W

Zum Abschluss wollen wir eine weitere schon lange offene Frage erwahnen:

Anmerkung 5.16 (Die Vermutung von Artin)

Ist 2 Primitivwurzel modulo unendlich vieler Primzahlen?




Kapitel 6: Das quadratische Reziprozitdtsgesetz

Ziel dieses Kapitels: Untersuchung der Losbarkeit der Kongruenzgleichung
X?=a (mod p),
also die Frage, ob die ganze Zahl a € Z eine Quadratwurzel modulo p € P besitzt.

In Kapitel 6 hatten wir bereits ein erstes Kriterium fiir die Losbarkeit bewiesen:

Ist p € P ungerade, g € Zsg Primitivwurzel modulo p und @ = g? (mod p), so ist X2 = a
(mod p) genau dann losbar, wenn d gerade ist.

Wie finden wir aber g und d? In der Praxis bendtigen wir ein besseres Kriterium. Dies wird uns das
quadratische Reziprozitatsgesetz liefern.

20 Quadratische Reste

Definition 6.1 (quadratischer Rest, quadratischer Nichtrest)

Sei n € N. Eine ganze Zahl a € Z mit ggt(a, n) = 1 heilt ein quadratischer Rest modulo n, falls
die Kongruenz x?> = a (mod n) eine Lésung hat, sonst heilt a quadratischer Nichtrest modulo n.

Bemerkung 6.2

Set p € P\ {2} eine ungerade Primzahl. Eine ganze Zahl a € Z+ ist genau dann ein quadratischer

Rest modulo p, wenn #[;]p) gerade ist (wobei [a], die Restklasse von a in (Z/pZ)* ist).

Beweis:

‘=’ Ist @ ein quadratischer Rest modulo p, dann existiert ein b € Z-o mit b> = a (mod p). Also gilt

2(p) 29(p)

lal,® =[b},* =[1] € ZIpZ

nach dem kleinen Satz von Fermat (Folgerung 3.2), somit
¢p) _p—1
Ord([a]p) | T = T .

. p—1 .
Dies bedeutet, dass Salal) gerade sein muss.

45
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'«<" Wir nehmen nun an, dass #[;]) gerade ist. Sei g € Z¢ eine Primitivwurzel modulo p, d.h.
p

(l9l) = (ZIpZ)*  und ord(gl) = p—1=|(Z/pZ)"|
und es gibt m € Zo, so dass [a], = [g]; ist. Dann ist

(1] = [a;"V = [gy .

Also ist p — 1 ein Teiler von m - ord([a],) und es gilt

p—1
| m
ord([al,)
Damit ist m als Vielfaches von #;]p) gerade. Setze also b := g7, so dass [b]f7 = [g]y = [a], ist,
und deshalb ist a ein quadratischer Rest modulo p. m

Satz 6.3
Sei p € P\ {2} ungerade. Die Menge

Ry ={lal, € Z/pZ | a € Z quadratischer Rest modulo p}
= {la), € (ZIpZ)* | 3[x], € ZIpZ mit [a], = [x];}

ist eine Untergruppe von (Z/pZ)* der Ordnung

p(p) p—1
>

Beweis: Zunachst ist es klar nach Definition, dass R, C (Z/pZ)*. Nun sind [a],,[b], € R, so existieren
[Xp. [y, € (ZIpZ)* mit 2 2
[x], =lal,, und [y], = [b];, .

Damit ist
[aly - [b}," = IxJ5 - [y),* = (Ix] - [y], )
ebenfalls ein Quadrat in Z/pZ und R, ist eine Untergruppe von (Z/pZ)*.
Weiter gilt |(Z/pZ)*| = p — 1, und die Elemente x, —x € Z haben jeweils dasselbe Quadrat, also

gibt es % Quadrate und somit gilt |R,| = %. [ |

Definition 6.4 (Legendre Symbol)
Seien p € P\ {2} ungerade und a € Z. Das Legendre-Symbol ist definiert als

v

Man spricht dies ,a tber p“ aus.

1 falls ggt(a, p) =1, a quadratischer Rest modulo p,
) =4 —1 falls ggt(a, p) =1, a quadratischer Nichtrest modulo p,
0 fallsp]|a.

Anmerkung 6.5
Anders gesagt gibt (%) Antwort auf die Frage: Ist @ ein quadratischer Rest modulo p?
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Beispiel 16

also

Sei p = 7. Nach Satz 6.3 gibt es

quadratische Reste modulo 7. Es gilt

12=1,22=4,32=9=2 (mod 7).

Damit ist

Ry = {17,127, 147} .

Bemerkung 6.6 (Rechenregeln)

Beweis:
(a)
(b)

(c)

Seien p € P\ {2}, a, b € Z. Dann gelten:
(a) (%) = (%), falls @ = b (mod p);

(b) () = (§)(3); und

() (%2) =1, falls p ta.

Nach Definition hangt das Legendre-Symbol (%) nur von der Restklasse von a modulo p ab.

1. Fall: Gilt p | ab, dann p | a oder p | b. Damit ist (%b) = 0 genau dann, wenn () = 0 oder
(%) =0 ist.

2. Fall: Sei jetzt ggt(a, p) = ggt(b, p) = 1 und (%) = 1. Dann ist [a], € R, und daher [b], € R,
genau dann, wenn [a],[b], € R, (nach Satz 6.3) und ebenso falls (%) =1

3. Fall: gqt(a, p) = ggt(b, p) = 1 und (%) = (%) —1. Somit sind [a],,[b], & Rp. In diesem Fall
miissen wir also zeigen, dass [a],[b], € R, ist, und somit ist ("Tf’) = 1. Da [a], invertierbar ist, ist

die Multiplikation mit [a],

(ZlpZ)* — (ZIpZ)*
[clp = lal,-[c],,
ist eine bijektive Abbildung. Falls [c], € R, dann ist [a]y[c], € (Z/pZ)*\R,, also wird R, nach
(ZIpZ)*\R, abgebildet: [a],R, = (Z/pZ)*\R,. Daher gilt
[al,(ZIpZ)*\R)p) = [U],Z;Rp =Ry

und damit [a],[b], € R,.
Dies ist der Spezialfall b = a von Teil (b).

Aber wie berechnen wir (%)? Eine erste, jedoch recht aufwendige Methode, wird gegeben durch:

47
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Satz 6.7 (Euler)

Fiir alle ungeraden p € P\ {2} und a € Z gilt: (%) =a'r (mod p)

Beweis: Fiir p | a sind beide Seiten Null. Sei nun ggt(a, p) = 1. Nach dem Satz von Fermat (Folgerung 3.2)
gilt
2(57)

1=a""=a (mod p) ,

p—1
2

d.h, [a],” ist eine Nullstelle von X? —[1],, also

a?z ==+1 (modp).

Ist @ = b (mod p) einer der % quadratischen Reste modulo p (Satz 6.3), so ist

T o=p =1 (mod p) ,

und damit ist a% = (£) (mod wie behauptet. Insbesondere sind die Restklassen modulo p der 251
) p p P 7

quadratischen Reste modulo p Nullstellen von X"z —[1],. Dies sind samtliche Nullstellen von X -1
in Z/pZ (da Z/pZ ein Korper ist und Polynome iiber Korpern hochstens so viele Nullstellen haben wie
ihr Grad angibt). Die Restklassen der quadratischen Nichtreste modulo p sind also keine Nullstellen von

X7 — [1],, also a'7 #1 (mod p) fiir [a], € (Z/pZ)*\R,. Somit ist fiir diese Zahl a wie verlangt

a’T=—1=(3) (mod p)
=-1=17 p) .

Beispiel 17
Wann ist —1 ein quadratischer Rest modulo p? Dazu miissen wir (%1) berechnen.
Nach Satz 6.7 gilt (_71) (—1)% (mod p). Aber (—1)% € {—1,1} und

=1 o (=1)Z7 =1 (modp),
p—1

& (=1)7 =-1 (mod p).

|
|
—_—

Somit gilt

(—_1)=(_1)p21={1 pf1 (mod 4),
p=-—1 (mod 4).

21 Eine Methode von GauR

Das Hauptresultat dieses Kapitels ist eine iiberraschende und wichtige Beziehung zwischen den
Legendre-Symbolen (%) und (%). Um diese im nachsten Abschnitt herleiten zu konnen, benotigen wir
einige technische Vorbereitungen.
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Lemma 6.8 (Gauk)

Seien p € P\ {2} und a € Z mit ggt(a,p) =1. Fir 1 <j < % sei a; der betragsmaRig kleinste
Rest von a - j modulo p, also

p—1__ P

a-j=a; (modp) wund —
Setze v := ‘{j€Z>o [1<j< %, a; < 0}‘
Dann gelten:

(a) die Betrage }aj} sind paarweise verschieden fiir alle 1 < j < %, und daher ist

. _p—1 p—1
(ol 11<j<Poy=12,.. P2},

(b) (=1)- (%)I — a1 dpa = a7 (%)i (mod p).

Insbesondere ist

Beispiel 18
Fir p =7 und a = 3 gelten

a-1=3-1=3, a-2=3-2=6, a-3=3-3=9

und somit sind a1 = 3,a> = —1, und a3 = 2. Deshalb ist v = 1 und somit (;) = —1 (vergleiche
mit dem vorigen Beispiel).
Fir a =4 ist
a-1=4-1=4,0d-2=4-2=8,a-3=4-3=12
und somit a1 = —3,a2 =1, a3 = —2. Hier gilt also v = 2 und somit (;) = (—1)2 =1.
Beweis:
(@) Angenommen |a;| = ‘a,-|, also ia = a; = +a; = £ja (mod p), dann folgt (i £ j)Ja = 0 (mod p), also

p | a(i£j) also p | (i £ j) wegen ggt(a,p) = 1. Aber 1 < i,j < % und daher |i £/ < p—1,
damit muss i £ j = 0 sein, also i = j. Die |a;| sind daher samtlich verschieden und es gilt

—1 —1
{|C’/||1§/£p2 }={1.2 ..... -1

(b) Nach Teil (a) qgilt
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Wegen p { (%)! ist (%)! invertierbar modulo p. Deshalb gilt

a
(—) (mod p)
p

nach Satz 6.7. Da sowohl (—1)" als auch (%) nur Werte in {1} annehmen und p ungerade ist,
folgt sogar

) :

Als Ubung kann man mit diesem Lemma von GauR zeigen:

p=1
2

(-1 =a

Folgerung 6.9 (Aufgabe 2, Blatt 11)
Ist p € P\ {2}, so gilt

(2) ( 1);72%_ 1 wenn p = +1 (mod 8),
—1 wenn p=+3 (mod 8).

Notation: Fir x € R ist | x| := max{n € Z | n < x} das groRte Ganze.
Wir brauchen noch das folgende technische Lemma:

Lemma 6.10

Seien 0 < j < kund a € Zsg. Dann ist |_§J — HJ die Anzahl der positiven ganzzahligen Vielfachen
mvon a mit j <m < k.

Beweis: Division mit Rest von k durch a liefert k = ga + r, mit 0 < r < a. Damit sind a, 2a, . . ., ga < k,
SJ die Anzahl der i mit i g < k. Genauso ist liJ die Anzahl der i mit ia < j, somit ist

also ist ¢ = | a
k1 — | L| die gesuchte Zahl. u
4] - |£] die g

a

22 Das quadratische Reziprozitatsgesetz

Damit konnen wir das Hauptresultat dieses Kapitels beweisen.

Satz 6.11 (GauBsches Quadratisches Reziprozititsgesetz)

Seien p # g € P\ {2} zwei ungerade Primzahlen. Dann gelten:
(a)
(5) (g) _ ey {—1 falls p=g=3 (mod 4),

1 sonst;

(—’I)_( 1)%_ 1 wenn p =1 (mod 4),
p | = wenn p = —1 (mod 4);
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(c)
(z) B (_1);72T—1 1 wenn p = +£1  (mod 8),
B =1 wenn p==+3 (mod 8).

Beweis: Die Teile (b) und (c) sind Satz 6.7 bzw. Folgerung 6.9, daher bleibt nur (a) zu beweisen.

(a) 1. Schritt: Ist p = g (mod 4), dann existiert @ € Z mit p — g = 4a und ggt(a,pq) = 1. Ist p # q
(mod 4), also p = —q (mod 4), dann existiert ¢ € Z mit p + g = 4a mit ggt(a, pg) = 1. Also gilt
fir obiges a immer p = g (mod 4a) und ggt(a, pg) = 1.

2. Schritt: Nach Lemma 6.8 ist (%) = (—1)", wobei v die Anzahl der 1 < j < 25 mit
, PP p P 0 (PP
jrae (525 (3545 = |72| (=5 &]

ge;ade

bezeichnet. Aus Lemma 6.10 folgt nun
Ebenso ist (g) = (=) mit

Wegen p = +q + 4a qilt

[MJ_[MJ+21'—2([—1)
N———/

gerade
+ig +(i—1)g
[ZGJ - [20 J) (mod 2).

Im Fall p = g + 4a zeigt dies bereits v = p (mod 2). Sei jetzt p = —q + 4a. Hier verwenden wir
[—x| =—|x] =1 firalle x € R\Z.

I
™=
_ —_— —_—
+ ~.

Angenommen é—i ware ganz, also % =s e Z Dannist s < % und iqg = 2as, aber q teilt weder 2
noch a noch s, Widerspruch!

Also sind 2 % nie ganz und es gilt

e
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Damit ist auch in diesem Fall v = p (mod 2), was bedeutet

3. Schritt: Nach Bemerkung 6.6(a),(b) und (c) gilt:
(5= (=)= (5 - ) =
q q q a/\q q
Aber nach Schritt 2 ist
a\ [a
3=

un nun rechnen wir andersherum mit Bemerkung 6.6(a),(b) und (c):

-GG G- 552 (5 - (F)6)

und somit ist

(E) (2)_ (_71) p=gq (mod4) Satz67 _1 Pi?iq Ezgjji
gl \p) 1 p#q (mod4) 1 Z;q—(;?m“) .

Anmerkung 6.12
Es folgt aus dem Beweis, dass Teil (a) auch so formuliert werden kann: Sind p, g € P\ {2} ungerade

Primzahlen, dann gilt

P\ —(%) fallsp=g=3 (mod 4),
(3) (%) sonst.

Damit erhalten wir eine sehr effiziente Methode zur Berechnung des Legendre-Symbols!!

Beispiel 19

(@) Ist 3 quadratischer Rest modulo 417

( 3 ) Satz 6.11(a (41) Bem.6.6(a) (2) Satz 6.11(c)
41 3 3
Also ist 3 kein quadratischer Rest modulo 41.

)= () - () - ()
(503) (si) (ﬁ) (%)
—(5) (5 --5)- ()
-
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(c)

) = (557) - (ﬁ)(féi)
-6)5) - 5) - (%) (=) (=)
) F) )
=565 -

Also hat die Kongruenzgleichung X? = 501 (mod 773) eine Losung.

Folgerung 6.13

Es gibt unendlich viele Primzahlen p € P mit p = &1 (mod 8).

Beweis: Nach Satz 3.18 gibt es unendlich viele Primzahlen p, modulo derer das Polynom
bp(X? —2) = X* — (2] € (ZIpZ)X]

eine Nullstelle besitzt. Fiir jede solche Primzahl p existiert demnach ein a € Z mit a®> = 2 (mod p). Fiir
diese p ist also 2 ein quadratischer Rest, d.h. p = £1 (mod 8) nach Folgerung 6.9. ]

23 Die diophantische Gleichung X? — mY? = +p
Das quadratische Reziprozitatsgesetz erlaubt uns die Untersuchung der diophantischen Gleichung
X2 —mY? =4p, (me€Z,peP)

fur kleine Werte von m.

Satz 6.14

Sei p € P\ {2} eine ungerade Primzahl. Seien m, k € Z mit gqt(p, mk) = 1. Hat X2 —mY? = kp
eine ganzzahlige Losung, so ist (%) =1

Beweis: Sei (x,y) € Z? eine ganzzahlige Lésung der Gleichung: also x> — my? = kp. Wenn p | y, dann
p | x und p? | (x> — my?), damit folgt p? | kp. Aber p t k. Widerspruch! Daher ist ggt(y, p) = 1 und y ist
invertierbar modulo p.

Betrachten wir nun die Gleichung modulo p:

x> =my® (mod p),

also
(xy")?=m (mod p).

Es folgt (%) =1 |

Anmerkung 6.15

Hat insbesondere X? — mY?% = +p, pt m eine Ldosung, so ist (%) =1.
Aber, Warnung: Im Allgemeinen gilt die Umkehrung nicht.
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Beispiel 20
(a) Betrachte X> +5Y2 =7, also m = =5, p = 7 und k = 1. Hier ist nach Satz 6.11(c)
7)=17)-0)
— = — = — = 1 ,
P 7 7

aber X2 = 7 — 5Y? ist nicht losbar, denn X2 > 0 und die rechte Seite ist nur fir Y = 0, 1
positiv, aber kein Quadrat.

b) Fiir m = —1 qilt nach Satz 3.12: X2 + Y2 = p ist genau dann losbar, wenn
g p g

2

Lemma 6.16
Ist (%) =1, so existieren ganze Zahlen x, y, k mit (x, y) # (0,0) und |k| < |m|, so dass

x> —my?>=kp.

Beweis: Wegen (%) = 1 existiert ¢ € Z mit > = m (mod p). Nach dem Satz von Thue (Satz 3.11) existieren
(x,y) #(0,0), [x], |y] < \/p, mit ay = x (mod p). Quadrieren liefert

2,2

my® = a’y? = x* (mod p),

also
x> —my® = kp

fir ein k € Z. SchlieBlich ist
klp = lkp| = |x* = my?| < |2 + |my?| = x* + |m| y* < p+ p|m| = (|m] + 1)p,

also ist |k| < |m|+ 1 und wegen k, m € Z sogar |k| < |m|. |
Wir wollen noch zwei Falle untersuchen, in denen sogar k = £1 in Lemma 6.16 gewahlt werden kann.

Satz 6.17

Die diophantische Gleichung X? 4 2Y? = p hat genau dann eine Losung fiir p € P\ {2}, wenn
(;2) =1 ist
= :

Beweis:

'=’" Dies ist Satz 6.14 mit m = —2.

<" Sel (%2) = 1. Nach Lemma 6.16 existieren x,y,k € Z, (x,y) # (0,0) und |k| < |m| = 2 mit
x? 4 2y? = kp. Somit muss k € {—2,—1,0,1,2} gelten; da aber die linke Seite nicht negativ ist
und (x, y) # (0,0), gilt sogar k € {1,2}. Ware k = 2, also x* + 2y?> = 2p, dann folgt 2|, etwa
x = 2u und aus x? 4+ 2y? = 2p wird 4u? + 2y = 2p, also y? + 2u? = p. Das Paar (y, u) ist die
gesuchte Losung. m
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E}tz 6.18

Die diophantische Gleichung X? — 2Y? = p hat genau dann eine Losung fiir p € P\ {2}, wenn
(2) =1 ist.
p

Beweis:

'=" Dies ist Satz 6.14 mit m = 2.

"< Sei (%) = 1. Nach Lemma 6.16 existieren x, y, k € Z, (x,y) # (0,0), |k| < |m| = 2, mit x* — 2y? =
kp, also
ke {-2,-1,01,2).

Die 0 fallt weg, da (i)2 = 2 nicht méglich ist (sonst ware V2 € Q) und k = 1 ist die behauptete
Aussage.

Nehmen wir k = +2 an, dann ist x> — 2y? = +2p. Dann folgt 2|x, etwa x = 2u, u € Z, und
4u? — 2y? = +2p, also y? — 2u? = £p, und wir erhalten auch eine Losung mit k = +1.

Sei schlieBlich k = —1, dann ist x> — 2y?> = —p. Mit u = x + 2y, v = x + y, gilt (u, v) # (0,0) (da
(x,y) # (0,0)), und somit

u? —2v% = (x + 2y)% — 2(x + y)?
= x> 4+ 4xy + 4y® — 2x° — dxy — 2y°
=—x’+ 2y2 =p.

24 Das Jacobi-Symbol*

Das Jacobi-Symbol (benannt nach Carl Gustav Jacob Jacobi) ist eine Verallgemeinerung des Legendre-
Symbols.

Definition 6.19 (Jacobi-Symbol)

Sei a € Z und sei b € N eine ungerade natiirliche Zahl. Schreibe b = py---p, =[]~ (m € Np)
als Produkt von Primzahlen (nicht notwendig verschieden). Das Jocobi-Symbol ist

[2) = (5] (=) -11(z)

wobei fiir i = 1,..., m das Symbol (pﬂ) das Legendre-Symbol ist. Dabei werden b = 1 und somit

auch (%) =1 als leere Produkte verstanden (d.h. mit m = 0).
Man spricht dies auch ,a lber b" aus.

Anmerkung 6.20
(1) Ist b eine ungerade Primzahl, so ist das Jacobi-Symbol gleich dem Legendre-Symbol.

(2) Es folgt aus der Definition, dass (%) € {—1,0,1}, weil dies schon fiir das Legendre-Symbol
gilt. Aukerdem gilt:

(%):0 o ggT(a,b) 1.
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(3) Ist @ ein quadratischer Rest modulo b, so gilt (%) =1.

Beweis:
aQRmodb = Ix€Zmita—x>=c-b=c-p1--pm = aistQRmodp;V 1<i<m
= (F)=1¥1<i<m = (§) =ML (7) =N 1=1

(4) /\Die Umkehrung gilt nicht: i.A. () =1 # a ist quadratischer Rest modulo b.

Gegenbeispiel: Nehme b = 3% und a = 2. Es qilt (%) = (%) = (%)2 = 1 aber 2 ist kein

quadratischer Rest modulo 9, weil die Quadrate modulo 9 kongruent zu 0,1,4 oder 7 sind.

(5) Sind a,d’ € Z mit a = a’ (mod b), so gilt (%) = (%)

Beweis:
a=d (mdb) = Jce€Zmta—ad =c-b=c-p1-pn = a=d (mod p))
Vi<i<m = (%):(Z—I)V1§i§mnach Bemerkung 6.6(a) und somit gilt

o)1) A1) - (2

(6) Mit dhnlichen Argumenten zeigt man, dass das Jacobi-Symbol multiplikativ im Zahler und im

Nenner ist, d.h.

al - a a a

( 1 2)= (_1)(_2) fir alle a1, a2 € Z
b b b

und

( a ) = (i) . (i) fir alle b1, by € Z ungerade.
by - by by b;

Zur expliziten Berechnung des Jacobi-Symbols benutzen wir die folgende Verallgemeinerung des qua-
dratischen Reziprozitatsgesetzes:

S_atz 6.21

Seien a, b € N zwei ungerade natiirliche Zahlen. Dann gelten:

(a)

(%) sonst;

(%) (—1)"21"21(5):{(—1)-(5) fallsa=b=3 (mod 4),

(—1) _(_1)%_ 1 wenn b =1 (mod 4),
Bl =1 wennb=—-1 (mod 4);

(2)_( 1)%_1— 1 wenn b = £1 (mod 8),
B =1 wennb=4+3 (mod 8).
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Beweis: Beobachtung 1. Fiir ry,...r, € Z ungerade ganze Zahlen gilt

necrm =1 Ezri_1 (mod 2).

Beobachtung 2. Fiir ry,...r, € Z ungerade ganze Zahlen gilt

2.

& Eirl (mod 2).

i=1

Beobachtung 3. Bei allen 3 Aussagen reicht es die erste Gleichheit zu beweisen. Die zweite Gleichheit
ist klar (Begriindungen dafiir haben wir schon beim Legendre-Symbol gegeben).
Nun, schreibe b = []_, p; (m € Ny) und a = [—|f=1 q; (¢ € Ny) als Produkte von Primzahlen.

(a) Falls ggT(a, b) # 1, so existiereni € {1,...,m}und j € {1,..., ¢} mitggT(a, p;) # 1 # gqT(b, q;).
Somit gelten (&) =0 = (qi,) und daher gilt

so dass die erste Gleichheit in diesem Fall erfiillt ist.

Wir konnen also annehmen, dass ggT(a, b) = 1. Somit gilt p; # q; fiir alle i € {1,..., m} und fiir
alle j € {1,..., ¢}. Die Definition, Satz 6.11(a) und die Beobachtung liefern

i) () ﬂﬂ(qf) (qj)

fifyr

i=1 j=1
m e pL 1 ql
=(— )Z‘ 12 j=1

:(_1)( m p, Z/
= (=1) Myt 'L:1ij_1
= (=177 .
Nun ist (%)71 = (2), da (5) € {£1}. Somit liefert die Multiplikation mit (2) die gewiinschte

Formel:

=
N

a -1 a—1 b
-] = (_’l) 7 | =]
b a
(b) Nach Definition, Satz 6.11(b) und Beobachtung 1 gelten
—1 L n pi—1 m i1 My pi—1 b1
(—) =[] (—) =[]0 =T == =
b i=1 \ P i=1
(c) Nach Definition, Satz 6.11(c) und Beobachtung 2 gelten
2

[7)-116G) -1

2_1 nm ., p2— 2_
Z;":Wpls _ _1 ,_181 _ _1 bB1
) (=1) (=1) -

Mit diesen Rechenregeln konnen wir nun das Jacobi-Symbol sehr effizient berechnen, wie das folgende
Beispiel zeigt:
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Beispiel 21

Wir betrachten das Jacobi-Symbol (Eg;) . Wir beobachten, dass 131311 = 151515 = 3 (mod 4).

Mit den Rechenregeln aus Anmerkung 6.20 und Satz 6.21 erhalten wir

(131311) (131311 —151515) B ((—1)~(151515—131311))

151515 151515 151515
_( (—1) ) (151515—131311) o (20204)
151515 151515 151515

1) (22-5051)_( . ( 2? ) (5051)
151515 151515/ \151515
151515 30 - 5051 — 15
S (228 g (R0
5051 5051

—15 —1 15 5051
() (] () - e (22
5051 5051 5051 15
337-15—4 —1 22
=|————] =] (=] =(-1)-1=-1
15 15 15
Nach Anmerkung 6.20(3) kann also 131311 kein quadratischer Rest modulo 151515 sein. Daher
muss 131311 quadratischer Nichtrest modulo 151515 sein.
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