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Kapitel 1: Was ist Kryptographie?

Siehe Folien!

Die Datei Woche_2_Kapitel_1_Was_ist_Kryptographie.pdf kann von Stud.IP heruntergeladen wer-
den.



Kapitel 2: Die ganzen Zahlen und Teilbarkeit

In diesem Kapitel stellen wir Ergebnisse aus der Algebra | zu den ganzen Zahlen zusammen, die im
Folgenden wichtig sind.

Notation. Wir benutzen die iiblichen Zahlenbereiche:
e Natiirliche Zahlen (ohne Null): N=1{1,23,45,6,...}
e Natiirliche Zahlen mit Null: No=1{0,1,2,3,4,5,6,...}
e Ganze Zahlen: Z={...,—6,-5-4,-3,-2,-1,0,1,2,3,4,5,6,...}

1 Die ganzen Zahlen

Wiederholung 2.1 (Ringstruktur der ganzen Zahlen)

Auf Z haben wir zwel natiirliche Verkniipfungen:
(1) die ubliche Addition + :Z x Z — Z,(a, b) — a + b, und
(2) die iibliche Multiplikation - : Z x Z — Z,(a,b)— a - b.
Dann ist (Z, +, -) ein kommutativer Ring mit Eins (= 1), d.h. die folgenden Axiome sind erfiillt:
(R1) (e+b)+c=a+(b+c) Va,b,ceZ (+ ist asoziativ);
(R2) a+b=b+a Va,beZ (+ ist kommutativ);
(R3) 30 e Zmita+0=a=0+4+a YVaZ (0ist das neutrale Element fir +);

(R4) Va € Z existiert ein Element —a € Z mit a + (—a) = 0 = (—a) + a (—a ist das inverse
Element bzgl. +);

(R5) (a-b)-c=a-(b-c) Va,b,ceZ (- ist asoziativ);
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(R6) a-b=b-a Ya,beZ (- ist kommutativ);
(R7) 31 €Zmita-1=a=1-a YaeZ (1istdas neutrale Element fiir -);

(R8) a-(b+c)=a-b+a-cund(a+b)-c=b-c+b-c VYa,b,ceZ (- istdistributiv iiber +).

Aber (Z, +, ) ist kein Korper! Die Elemente a € Z \ {0} sind nicht invertierbar bzgl. Multiplikation.

2 Teilbarkeit in Z

Definition 2.2 (Teilbarkeit in Z)

Fir a,b € Z sagt man a teilt b (oder a ist ein Teiler von b, oder b ist durch a teilbar), falls ein
Element ¢ € Z mit a - ¢ = b existiert.

Notation: Man schreibt a | b.

Definition 2.3 (Vielfaches)

Seien a,b € Z. Gilt a | b, so heikt b ein Vielfaches von a und aZ := {a-m | m € Z} ist die
Menge aller Vielfachen von a.

Bekannt aus der Vorlesung Algebra I: aZ ist ein |deal von Z.

Lemma 2.4 (Eigenschaften der Teilbarkeit in 7Z)
Seien a, b, ¢ € Z. Dann gelten:

(@) ala, £1|aund a |0
aber: ist a £ 0, so qilt 01 a;

(b) a|b = a|—b, (—a)|bund(—a)|(=b);
() a|b = a]bc;

(d) (@|bundb|c) = a|r-b+s-cVr,seZ;
(e) a| b = (b=0 oder|a| <|b|);

(f) a|bund b|a = a=0bodera=-b;

(9) a|b << bZ C dZ.

Beweis: (Ubungsaufgabe bzw. bekannt aus der Algebra I.)
Als Muster beweisen wir (f):

(1) a|b = Fc€Zmita-c=b>b, und
2) blea = IdeZmitb-d=a.

Somitista=b-d=(a-¢c)-d=acd.Nun,im Fall a =0 istauchb=ac=0-¢c=0.Ista #0, so
muss cd = 1 gelten und somit sind ¢ = £1 und d = 1. Mit (2) folgt a = bc = b - (£1) = +b. ]
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Satz 2.5 (Division mit Rest)

Sind a,b € Z mit b # 0, so existieren eindeutig bestimmte Elemente q, r € Z, so dass

a=q-b+r und a<r<|bl.

Dabel heilt r der Rest bei der Division von a durch b.

Beweis: Wir zeigen die Existenz und die Eindeutigkeit separat.

(1) Existenz: Wir betrachten die Menge M := {a — gb € Ny | g € Z} C Ny. Diese Menge ist nicht-
leer, da b # 0. Sei also r das kleinste Element von M. (Jede nicht-leere Teilmenge von Ny besitzt
ein kleinstes Element.) Dann gelten:

ereM = Jge€Zmitr=a—gqgb, dh.a=qgb+r;
e recNy — 0<r;
e r < |b| (sonst r —|b| € M und dies ist ein Widerspruch zur Minimalitét von r).

(2) Eindeutigkeit: Angenommen 3q,q’,r,r’" € Z mit

a=qgb+r und 0<r<|b|,
a=q¢b+r und 0</r <|b|

erhalten wir

qg-b+r=q - b+r = (q-q)b=r-r = [g—q'|-|b|=|r"—r[<|b

’

da 0 < r,r’ < |b]. Die einzige Maglichkeit ist |¢ — ¢'| =0, so dass ¢ = ¢' und r = r’ ist. -

3 Der grokte gemeinsame Teiler

Zunéachst betrachten wir eine Verallgemeinerung des Begriffs eines groten gemeinsamen Teilers von
zwel Elementen.

Definition 2.6 (grokter gemeinsamer Teiler)

Seien aq,...,a, € Z mit n € Z>».
(a) Die Menge gT(a1,...,ap):={d € Z|,d]|a1,...,d | a,} ist die Menge aller gemeinsamen
Teiler von a1, ..., ap.
(b) Eind € gT(a1, ..., a,) heibt groRter gemeinsamer Teiler (ggT) von z1, ..., z,, wenn fiir jeden
gemeinsamen Teiler d’ € gT(a1,...,a,) gilt, dass d’ | d.
(c) Die Zahlen a1,...,a, € Z heiken teilerfremd, wenn 1 ein grokter gemeinsamer Teiler von
ai,...,a, ist.

Anmerkung 2.7

/N GroRte gemeinsame Teiler sind nur bis auf Vorzeichen eindeutig!
Z.B.: Beide +5 und —5 sind grokte gemeinsame Teiler von 15, 20 und 25.

Beweis: Falls d, d’ € Z groRte gemeinsame Teiler von ay, ..., a,, so gilt nach Definition d | d’ und
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d’ | d. Somit liefert Lemma 2.4(f), dass d = £d’ ist, wie behauptet.

Notation: Mit ggT (a1, ..., a,) bezeichnen wir stets den nicht-negativen groten gemeinsamen Teiler
von ai,...,d,.

/N Es ist a priori nicht klar, dass groRte gemeinsame Teiler existieren.

Der folgende Satz liefert ein Verfahren zur Berechnung eines rokten gemeinsamen Teiler von zwei
ganzen Zahlen. Insbesondere liefert dieses Verfahren die Existenz eines gqTs.

Satz 2.8 (Erweiterter Euklidischer Algorithmus)

Seien a,b € Z mit b # 0.
Setze rp :=a, ri := b, so:=1, tg :== 0, s1 := 0, t4 := 1 und betrachte die folgende Kette von
Divisionen mit Rest:

a=q1-b+n mit 0<rn<lb

’

b=q2~l’2+r3 mt 0<r3<nr;
ric1 = qi- ri + rig1 mit 0< i <ry;
'm—2 =qm-1" - Im-1+"Im mit 0<r, <rp_q;

Im=1=Gqm-rm+0.
AuBerdem setze
Si41:=Si—1—@q;-S; und  tip1 =t —qi-t Vi=1,...,m—1.
Dann gelten:

(@) Das Verfahren bricht nach endlich vielen Schritten ab, d.h. es gibt eine Zahl m € N mit
'm=1 =4m " I'm -

(b) Esist ggT(a,b) =ry.

(c) Firalle i=0,1,... mistri=s;-a+1t-b.
Insbesondere existieren ganze Zahlen s := s, und t := t, mit

ggl(a,b)=s-a+t-b.

Die Zahlen s, t € Z heilen Bézout-Koeffizienten.

Beweis :
(a) 1. Fall: b | a. Das Verfahren bricht schon im ersten Schritt ab.

2. Fall: b{a.In diesem Fall ist r, > 0 und wir erhalten eine echt absteigende Kette von Zahlen
in No:
n>r>...>n>...>0

Diese muss nach endlich vielen Schritten enden, da r; eine positive ganze Zahl ist.



Skript zur Vorlesung WS 2024/25 11

(b) (1) Wir zeigen, dass r,, | a und ry, | b.

Wir lesen die Gleichungen von unten nach oben. Wir erhalten:

rm|rm7‘l

I'm | qm—-1 " T'm—1 +rm = rp-2

Fm—1 =(qm I'm

m|q2-rn+r3=>b

Lrety

rm|lgi-b+rn=a

Somit ist r,, € gT(a, b).
(2) Wir zeigen: d € qT(a,b) = d|rp.

Wir lesen hier die Gleichungen von oben nach unten und wir erhalten:
dla—gi-b=r, = d|b—qgs-n=n
—
=  d|rm—2—Gnatm1 ="rn
Nach Definition gilt also r,, = ggT(a, b).
(c) Per Induktion nach i:
o Induktionsanfang:

i=0liefertro=a=1-a+0-b=sp-a+tg-b, und
i=1liefertn=b=0-a4+1-b=s5s1-a+t b, wie verlangt.

e |nduktionsvoraussetzung (IV): Wir nehmen an, die Formel gelte bereits fiir r;—4 und r;.

e Induktionsschritt: Wir zeigen, dass die Formel auch fiir ri11 gilt. Wir berechnen:

Fig1  =Triq1—q;i-r;
(V)
=Si1-a+tiq1-b—qi-(si-a+t-b)
= (Si—1 — qisi) - a + (tiz1 — qity)

Def.
:5['G+ti'b. u

Beispiel 2.9
Wir betrachten die ganzen Zahlen a = 14351 und b = 12317.

Wir berechnen mit der euklidische Algorithmus:

14351 1-12317 + 2034
12317 = 6-2034 + 113
2034 =18-113+0

Somit ist ggT(527,390) = 113 und wir berechnen Bézout-Koeffizienten mithilfe des erweiterten
Algorithmus:

ri qi Si ti
14351 - 1 0
12317 1 0 1

2034 o6 1 -1
113 18 -6 7

A WN = O~
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(a)
(b)

(c)
(d)

Beweis:

(b)

Der ggT und die Bézout-Koeffizienten lassen sich aus der vorletzten Zeile ablesen:

gqgT(14351,12317) =113 = (—6) - 14351 + 7 - 12317

dh.s=—-6und t=7.

Lemma 2.10
Seien aq,...,a, € Z\ {0} mit n € Z>,. Dann gelten:

Ist n > 3, soist ggl(aq,...,a,) =q9qT(gqT(a,...,an—1), a,).

Es gilt die folgende Gleichheit von Idealen von Z:
(99T(a1, ..., an))z = (a1,...,an)z.

Es existieren Koeffizienten bq,..., b, € Z mit gqT(a1,...,a,) = b1ar + ...+ bya,.

ai,...,a, sind genau dann teilerfremd, wenn ggT(a1,...,a,) = 1.

(a) Sei h:=qqgT(ggT(ax,...,an—1), a,). Nach Definition gilt h | ggT(a1,...,a,-1), h | a, und h
ist maximal mit diesen Eigenschaften.
Nun: h | ggT(a1,...,a,—1) = h|a1,...,h|a,—1. Somit ist h € gT(a1, ..., a,) und wir miissen
nur noch zeigen, dass h maximal mit dieser Eigenschaft ist.
Nehmen wir also an, dass h’ € Z erfillt

W lay,....,h | a,.
Insbesondere: h' | aq1,...,h" |a,-1 = h €gT(ar,...,a,-1).
Zusammengefasst gelten nun: h’ | ggT(a4,...,a,-1) and h’" | a, und die Maximalitdt von h liefert

h"| h. Wir haben also gezeigt, dass h = gqT(ay, ..., a,) ist.
Setze g :=gqT(a1,...,ay).
C: ist klar! Es gilt g | a1,...,9 | a,, sodass es b —1,...,b, € Z mit a1 = gb1,...,a, = gb,
existieren. Somit gilt
a1 € 9gZ =1(9)z,..., 0, € gZ = (g)z
und daraus folgt
(a1,....an)z C(qggT(a1,...,a,))z-
Induktion nach n:

LA.: Fiir n = 2 existieren s, t € Z mit g = sa1 + ta; nach dem Euklidischen Algorithmus.
— g & (01,02)2 — (g)Z C (01,02)2.

I

LV.: Wir nehmen an, es gelte bereits (ggT(a1,...,a,-1))z C (a1,...,ap—1). L.S.: Wir missen
zeigen, dass (g)z(a1,...,a,).

Nach (a) gilt g = gqT(ggT(a1,..., ap—1, a,) und nach dem Euklidischen Algorithmus existieren
s, t € Z mit

g=s-gql(ay,...,ap_1+1t-a,.
Somit gilt mit der Induktionsvoraussetzung:
g € (gqT(a1,...,ap-1),an)z C(a1,...,an-1,0ap).

Die liefert
(9)z C (a1,...,ap-1,a,).

12
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(c) folgt direkt aus (b).
(d) Klar aus der Definition von teilerfremd und vom ggT. ]

Anmerkung 2.11

Die Elemente b1, ..., b, und auch ggT(z1, ..., z,) konnen z.B. induktiv mit dem erweiterten euklidi-
schen Algorithmus bestimmt werden.
/\ Diese Darstellung hangt von der Reihenfolge der Operationen ab!

Beispiel 2.12

(a) Seien aq =24, a, =18, a3 = 10. Mit dem euklidischen Algorithmus erhalten wir:
gqT(24,18) =6=1-24+(—1)-18, und ggT(6,10)=2=2-6+(—1)-10
Also ist
gqgT(24,18,10) = gqT(ggT(24,18),10) = 2

=2-64+(-1)-10
=2-(1-24+(-1)-18)+(—1)-10
=2-24+(-2)-18+(—1)-10
=2-a1+(=2) a2+ (—1) a3

dh. by =2,bp =—2und b3 = —1.

Mit einer verschiedenen Reihenfolge der Operationen erhalten wir
gql(18,10) =2=(=1)-18+2-10, und gqT(24,2)=2=0-24+1-2.
Somit ist
gqT(24,18,10) = gqT(24,9qT(18,10)) =2

=0-24+1-2
=0-244+1-((—1)-18+2-10)
=0-244+(-1)-18+2-10
=0-a14+(=1)-a2+2as3.

d.h. in diesem Fall sind by =0, b = —1 und b3 = 2.

(b) A\ Es kann sein, daR die Elemente a1, ..., a, nicht paarweise teilerfremd sind, aber es gilt
ggl(aq,...,ap)=1.
Z.B. ist ggT(10,15,21) = 1 aber es gilt ggT(10,15) =5 und ggT(15,21) = 3.
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4 Aufgaben zu Kapitel 2

Aufgabe 1

(1) Gilt0]0?

(2) Geben Sie alle ganzzahligen Teiler von 20 an.

Aufgabe 2
Seien a, b, c € Z. Zeigen Sie:

(1) Gilt a | b und b | ¢, soqilt a | (rb+ sc) fur alle r, s € Z;

(2) a ist genau dann ein Teiler von b, wenn bZ C aZ.

Aufgabe 3
Zeigen Sie, dass fiir alle n € N die Zahl n? + 3n + 2 durch 2 teilbar ist.

Aufgabe 4
Sei a € Z eine ungerade Zahl. Zeigen Sie, dass a” + (a + 2)> + (a + 4)? + 1 durch 12 teilbar ist.

Aufgabe 5
Bestimmen Sie alle n € N, fiir die n | 2n + 3 gilt.

Aufgabe 6

Bestimmen Sie mithilfe des erweiterten Euklidischen Algorithmus den groRften gemeinsamen Teiler
von 621 und 391 und Zahlen s, t € Z, so dass ggT(621,391) =s-621 + ¢ - 391.
Geben Sie dabet alle Schritte an und erstellen Sie eine Tabelle wie im Beispiel nach Satz 2.7.

Aufgabe 7

Seien a4 = 24, ao = 18 und a3 = 10. Berechnen Sie mithilfe des erweiterten Euklidischen
Algorithmus:

(1) ggT(24,18,10) als ggT(ggT(24,18),10) und bestimmen Sie dabei Zahlen b4, by, b3 € Z,
sodass gq1(24,18,10) = b1 - a1+ by - a2 + b3 - a3;

(2) ggT(24,18,10) als ggT(24,9gT(18,10)) und bestimmen Sie dabei Zahlen b7, b, b5 € Z,
sodass ggT(24,18,10) = b} - a1 + b} - a2 + b - as.

Anmerkung: Aufgabe 2 zeigt, dass die Zahlen b1, ..., b, aus den Eigenschaften 2.8(c) im Allgemeinen
nicht eindeutig bestimmt sind.

Aufgabe 8

Betrachten Sie die Gleichung aX + bY + ¢Z = d mit a,b, c,d € Z, wobei X, Y, Z Unbekannten
sind. Ferner nehmen wir an, dass a, b, ¢ nicht alle gleich Null sind. Zeigen Sie:

(1) Sind x, y, z ganze Zahlen mit ax + by + cz = d, so gilt gqT(a, b, c) | d.
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(2) Gilt ggT(a, b, c) | d, so existieren ganze Zahlen x, y,z mit ax + by + cz = d.

Gibt es ganze Zahlen x, y, z mit 24x + 18y + 10z = 3?

[Hinweis: Verwenden Sie die Eigenschaften 2.8.]

Aufgabe 9
Man nennt v € Z ein gemeinsames Vielfaches von ay,...,a, € Z, falls a; | v firalle i=1,...,n
gilt. Ein gemeinsames Vielfaches v &€ Ny heilt kleinstes gemeinsames Vielfache, falls v jedes
gemeinsame Vielfache von ay, ..., a, teilt. Wir schreiben dann kgV(ay, ..., a,) :=v.
Zeigen Sie:
(1) kgV(a1,...,ap) ist nur bis auf Vorzeichen eindeutig bestimmt;

(2) kgV(a1,...,a,) =kgV(a1,kgV(az ..., ay)).
Aufgabe 10

Seien cp, ¢1,¢2 € Zso mit ggT(c1,¢2) | co und ggT(c1,c2) = a1 - ¢1 + a2 - ¢z, wobei aq,a; € Z
Bézout-Keoffizienten sind. Zeigen Sie: Genau dann ist (x1,x2) € Z? eine Lésung der linearen
diophantischen Gleichung

a-X1+c-Xo=c,

wenn es ein k € Z existiert, so dass

co - aq ok co - an -k

und X

X1 = — _ .
"7 gqT(cr, @) | ggT(cr, @) ggT(c1, ) ggT(c1, )

Aufgabe 11

Ein Strakenverkaufer verkauft Luftballons, kleine zu 98 Cent das Stiick und groBe zu 1,58 Euro.
Am Abend hat er 170,28 Euro in der Tasche und von den je 100 kleinen und groBen Ballons, die
er dabei hatte, ist ein groRer Teil verkauft. Wie viele Ballons von welcher Groke hat er verkauft?

[Hinweis: Rechnen Sie mit Cents und verwenden Sie Aufgabe 1.]

Aufgabe 12
Sei n € N. Zeigen Sie:
(1) Sind aq, ..., a, ganze Zahlen, so gilt kgV(ay, ..., ap))Z =a1ZN---NapZ.

(2) Sind a1,..., a, positive ganze Zahlen, so gilt
A
kagV(aq,...,a,) = ,
gVlas )= ST A A
wobet A:=aq1-----a, und A; :ZaA,- fur alle 1 < i < n.
Insbesondere, fiir zweli positive ganzen Zahlen a, b gilt
a-b
kgV(a, b) = ———— .
ggT(a, b)

(3) Gilt die Formel aus (2) auch fiir beliebige ganze Zahlen a4, ...,a, € Z7?




Kapitel 3: Modulare Arithmetik

Die modulare Arithmetik ist ein Teilgebiet der Zahlentheorie und der Algebra, das man kurz als ,Arith-
metik mit Resten” beschreiben konnte. In ithrer modernen Notation und dem heute bekannten Formalis-
mus geht sie auf den Mathematiker Carl Friedrich Gaul zuriick, der sie 1801 in seinen Disquisitiones
Arithmeticae vorstellte.

5 Kongruenzen und Restklassenringe

Definition 3.1 (Kongruenz modulo n)

Sei n € N. Sind a, b € Z, so heiBt a kongruent zu b modulo n, wenn n | a — b.
Notation: a = b (mod n).

Anmerkung 3.2

(1) a = b (mod n) bedeutet, dass a und b denselben Rest bei Division mit Rest durch n haben.

(Die Division mit Rest liefert die Existenz von g1, g2, r1, r2 € Z, so dass
a=¢q1-n+r1 mit0<r<n,

b=gy-n+r, mtO<rn<n

gelten. Somit ist a — b = (g1 — g2)n + (r1 — r2) und es gilt
nla—b=nln—-n<n-n=0n=n,
da0<r,n<n)

(2) Kongruenz modulo n ist eine Aquivalenzrelation auf Z. [Beweis: Ubung! Zu zeigen: diese
Relation ist reflexiv, symmetrisch und transitive.|

16
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Wir diirfen also die Aquivalenzklassen dieser Relation betrachten. Dies liefert die folgende Definition:

Definition 3.3 (Restklasse modulo n)
Seien n € Nund a € Z.

(a) Die Restklasse von @ modulo n ist die Menge

[al,:={b€Z|b=a (modn)}
={beZ|n|b—-a}
={beZ|IteZmitn|b—a}=1a+nZ

(b) Die Menge aller Restklassen modulo n bezeichnen wir mit Z/nZ. D.h.

ZinZ = {[0]n, ]2 (2o - [0 — 1]a} -

Anmerkung 3.4

(1) Manche Biicher schreiben Z, statt Z/nZ.

(2) Warnung: [a], ist eine Menge! Keine Zahl!
Es qilt

[a], =[a + n], =[a +2n], = ...

=la —n], =[a — 2n],

Z.B. fiir n = 3 gelten:

[
=[-1h=[-4=[-7h=...
Auf Z[nZ erhalten wir wohldefinierte Verkniipfungen. Eine Addition

+: ZInZ x Z|nZ — Z|nZ
([aln.[b]n) = [a], +[b]n :=[a + b]y

und eine Multiplikation

ZInZ x Z|nZ — Z|nZ
([a]n.[b]n) = [a], - [bly :=[a-b], ,

sodass (Z/nZ, +, -) ein kommutativer Ring mit Eins ist. Genauer ist [1], das neutrale Element
fir die Multiplikation.
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(3) Alternative Schreibweise: nZ C Z ist ein ldeal, sodass Z/nZ als Faktorring verstanden
werden kann (d.h. wie in der Algebra I), wobei die Elemente von Z/nZ als a + nZ geschrieben
werden. (Vgl. Definition 3.3.)

Beispiel 3.5 (Rechnen modulo n)

Das Rechnen modulo n erlaubt es uns z.B. die folgenden Fragen bzw. Behauptungen durch einfache
Methoden zu beantworten bzw. beweisen.

(1) Welcher Rest bleibt bei der Division mit Rest von 173*! durch 5?
Da 17 =2 (mod 5) und 341 = 2-170 + 1 gelten, liefert das Rechnen modulo 5, dass

173 =239 = (229)770. 21 (mod 5).
Aber 22 = 4 = —1 (mod 5) und 170 ist gerade. Somit gilt
1739 = (22)170.21 = (—1)7°.2 =2 (mod 5)
und der gesuchte Rest ist 2.

(2) Welcher Rest bleibt bei der Division mit Rest von 33’'° durch 8?
Es gilt 3719 = 2-1859 + 1. Somit ist 33719 = (32)1859.3 = 918593 Rechnen modulo 8 liefert

3719 =9189.3=1189.3 =3 (mod 8)
und der gesuchte Rest ist 3.

(3) Behauptung: Fiir jede natiirliche Zahl n € N ist 2°"*" 4 572 durch 27 teilbar. Beweis: Sei

n € N. Hier rechnen wir modulo 27. Zun&chst beobachten wir, dass
22 = (2°)".2=(32)"-2=5"-2 (mod 27).
Daraus folgt, dass
oM+ p 52 =500 4 512 =51 (245%)=5".27=5".0=0 (mod 27)
und somit gilt 27 | 2°7+1 4 57+2,
(4) Set a € N eine natiirliche Zahl. Die Dezimaldarstellung von a ist
a=a,d,_1---0a1dg (r € No)

mit Ziffern ap,...a, € {0,1,2,3,4,5,6,7,8,9} und a, # 0. Dies bedeutet, dass

a=a,-10"+a,_1-10""+ ... +a1-10" + ap.
Behauptung: Die letzte Ziffer von at ist in {0,1,5, 6}.
Beweis: Wir miissen modulo 10 rechnen. Es gilt
a=a,-10"4+a,_1-107"+ ... +a;-10"+ a9 = .ag (mod 10)
und somit ist a* = ag (mod 10). Die Maglichkeiten fiir ag sind also:

ao [0[1]2]3]4]5]6]7]8]9
aj (mod10) [0 [1[6|1[6|5][6]1]6]1

Wir haben wie folgt gerechnet:
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e 0"=0=0 (mod 10);
e 1"=1=1 (mod 10);
e 2* =16 =16 (mod 10);
e 3*=92=(-1)2=1 (mod 10);
o 44 = (22" = (2% =(16)> =62 =36 = 6 (mod 10);
e 5*=252=52=25=5 (mod 10);
e fir a € {6,7,8,9} ist a = a — 10 (mod 10), wobei a — 10 € {—1,-2,—-3, —4}. Wir
erhalten also
a* = (—(a —10))*,
wobet —(a —10) € {1,2,3,4}.
ZB.:6=—4 (mod 10) = 6*=(—4)*=4* =6 (mod 10), da wir 4* modulo 10 schon
kennen!

Als Anwendung erhalten wir wohlbekannte Teilbarkeitsregeln.

Anwendung 3.6 (Teilbarkeitsregeln)

Wir betrachten erneut eine natiirliche Zahl a mit Dezimaldarstellung
a=ara,_1---a1ap  (r € Np)

mit Ziffern ag,...a, € {0,1,2,3,4,5,6,7,8,9} und a, # 0, sodass

a=a,-10"+a,_1-107"+ ... +a;-10" + ag

gilt.

1) Teilbarkeit durch 3 und 9. Es qilt 10 =1 (mod 3) bzw. (mod 9). Daraus folgt
g g
10 =1 =1 (mod 3) bzw. (mod 9)
und wir erhalten, dass

a=a,-10"+a,_1-107" + ... +a;-10" + ag
=a,-1+a,q-1+...4a1-1+ag
=a,+da—1+...+a1+ap (mod 3) bzw. (mod 9).

Die Summe a, +a,_1+ ...+ a1 +ag = ZZ:O a, nennt man Quersumme von a und somit
gelten die folgenden Teilbarkeitsregeln:

3la <= Quersumme von a kongruent zu 0 modulo 3

< Quersumme von a durch 3 teilbar.

und

9|a <= Quersumme von a kongruent zu 0 modulo 9

<  Quersumme von a durch 9 teilbar.
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(2) Teilbarkeit durch 11. Es gilt 10 = —1 (mod 11). Daraus folgt

108 = (—1)k = 1 (mod 11)  fiir k gerade,
B ~ | =1 (mod 11) fiir k ungerade.
Wir erhalten also, dass

a=0a,-10"+0a,1-107" +.. . +a1-10"+a0=) (1) -ar (mod 11).
k=0

Die Summe ¥ ;_,(—1)* - ax nennt man alternierende Quersumme von a und somit gilt

’ 11 |a <= alternierende Quersumme von a durch 11 teilbar. ‘

6 Invertierbare Restklassen

ZENTRALE FRAGE in ZAHLBEREICHE: Welche Elemente sind invertierbar bzgl. Multiplikation?

N {1}
Z | {x1)
Q | Q\{0}
R | R\ {0}
ZinZ | 7

Anmerkung 3.7 (Einfache Beobachtungen)

(1) Wiederholung: Ein Element [a], € Z/nZ ist genau dann invertierbar, wenn es [b], € Z/nZ
mit

[1]n = [a]n - [b]n

existiert. Dann ist auch [b], invertierbar und heiRt inverse Element zu [a],. Invertierbare
Elemente werden auch Einheiten genannt.

(2) Es ist klar, dass [1], und [—1], invertierbar in Z/nZ sind, da
([0 = und [ [=1]n =[1]n-
(3) Fur n > 2 ist [0], NIE invertierbar in Z/nZ, da [0], - [a], = [0,] # [1], fiir alle [a], € Z/nZ.

(4) A\ Der Fall n = 1 ist komplizierter: Hier gilt Z/1Z = {[0};} und das ist der Nullring.
Nichtsdestotrotz gilt [0}1 = [1]1 (neutrales Element bzgl. Addition = neutrales Element bzgl.
Multiplikation), sodass [0}; invertierbar ist. Es ist also besser zu schreiben, dass Z/1Z = {[1]: }.




Skript zur Vorlesung WS 2024/25 21

Beispiel 3.8 (Invertierbare Elemente von 7./3Z, 7/4Z und 7 /57)

(1) Fir n = 3 ist Z/3Z = {[0]z,[1]5,[2]3} und nach Anmerkung 3.7(2),(4) sind die Invertierbare
Elemente von Z/3Z genau [1]3 und [2]3 = [-1]5.

(2) Fiir n = 4 ist Z/AZ = {{0l4, [1}4.[2]4, [3]4}.
Die Invertierbare Elemente von Z/3Z sind genau [1]3 und [3]4 = [—1]4.
Hier ist [2]4 nicht invertierbar, da es kein Element [b]s € Z/4Z mit [2]4 - [b]ls = [1]4 gibt!
((2]4 - [Ols =[Ola, [2]a - [1]a = [2]a, [2la - [2]a = [4]4 = [O]4 und [2]s - [3]4 = [6}4 = [2])
(3) Fir n =5 sind [1]5 und [—1]5 = [4]5 invertierbar in Z/5Z nach (x).
Zudem qilt [2]5 - [3]s = [6]s = [1]5, sodass [2]s und [3]5 auch invertierbar in Z/5Z sind.

Definition 3.9
Sei n € N>».
(@) Wir bezeichnen die Menge aller invertierbaren Elemente in Z/nZ mit (Z/nZ)*.

(b) Ein Element von (Z/nZ)* heisst prime Restklasse modulo n (oder Einheit von Z/nZ).

¢) Das inverse Element zu [a], € (Z/nZ)* wird mit [a]-! bezeichnet. (Klar: [a];! € (Z/nZ)*.
n n

Anmerkung 3.10

Die Menge (Z/nZ)* zusammen mit der Multiplikation der Restklassen bildet eigentlich eine Gruppe,
die Einheitengruppe von Z/nZ heiRt.

Satz 3.11
Seien n € N>, und a € Z. Dann gilt:

[a], € (Z/nZ)* <<= ggT(a,n)=1.

Anders formuliert ist
(ZInZ)* = {[a], € ZInZ | ggT(a,n) =1}.

Beweis:
=: Seli[a], € (Z/nZ)*. Dann existiert [b], € Z/nZ mit

(1], = [aln - [b]n =[a - b], .
Somit gilt n | 1 — ab und daher existiert s€ Zmit n-s=1—a-b.
Nun, ist d € Z ein gemeinsamer Teiler von ¢ und n, so gilt d | a-b+n-s=1, d.h. ggT(a,n) = 1.

Wir nehmen nun an, dass gqT(a, n) = 1 ist. Nach dem Euklidischen Algorithmus existieren Bézout-
Koeffizienten r, s € Z mit

I

1=gqqgl(a,n)=s-a+r-n.
Somitist1—s-a=r-nund n|1—s-a. Daherist
(1], =[s - al, =[s]n - [a]n
und [a], € (Z/nZ)*. m
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Satz 3.12
Ist n € N>2, so gilt:

Z|nZ ist ein Korper & n ist eine Primzahl.

Beweis: Wir wissen bereits, dass Z/nZ ein kommutativer Ring ist. Somit gilt:

ZInZ Kérper < [a], € (Z/nZ)* V|a], € Z/nZ\{[0],}

¢y ggl(a,n)=1Va=1,..., n—1
<= n Primzahl. ]

Anmerkung 3.13

Der Beweis von Satz 3.11 liefert, dass die inverse Restklasse durch Bézout-Koeffizienten bestimmt
sind. D.h.: Diese konnen mit dem erweiterten Euklidischen Algorithmus berechnet werden.

Beispiel 3.14

Wir mdchten nachpriifen, dass [390]s7 invertierbar in Z/527Z ist und [390]5,, berechnen.
Der Euklidische Algorithmus liefert:

527 = 1-390+ 137
390 = 2-137 4+ 116
137 = 1-116 + 21
116 =5-21+11
21 =1-11410
1M1 =1-10+1
10 =10-1+0

Somit ist ggT(527,390) = 1 und [390]527 € (Z/527Z)* nach Satz 3.11.

Als Nachstes berechnen wir Bézout-Koeffizienten mithilfe des erweiterten Algorithmus:

i i qi S t;
0| 527 - 1 0
11 390 1 0 1
2137 2 1 -1
3116 1 -2 3
4 21 5 3 -4
5 11 1 -17 23
6 10 1 20 -27
7 1 10 -37 50
8 0 - - -

Somit gilt 1 = ggT(527,390) = (—37) - 527 + 50 - 390

— [1]527 = [—37]527 . [527]527 + [50]527 . [390]527 = [50]527 . [390]527 in Z/5277

und die inverse Restklasse ist also [390]5), = [50]s27.
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7 Der Chinesische Restsatz

Ziel: Beschreibung aller Losungen eines Systems von k € N Kongruenzgleichungen der Form

X = by (mod n4)
X = by (mod n»y)
X = by (mod ny)
mit bq,..., by € Z und mit nq, ..., nig € N>, paarweise teilerfremd.

Satz 3.15 (Chinesische Restsatz — Kongruenzgleichungen-Version)

Sei k € N und seien nq, ..., nx € N>, paarweise teilerfremd.
Sind by, ..., by € Z, so besitzt das System von Kongruenzgleichungen
X = by (mod n1)

X = by (mod ny)

X = by (mod ny)

Losungen ist [x]y = x + NZ.

Satz 3.16 (Chinesische Restsatz — Ring-Version)
Seien k, nq,..., nk, N wie in Satz 3.15. Dann ist die Abbildung

V. ZINZ — ZImZx - x LInZ
lalv = ([aln, - [aln)

ist ein Isomorphismus von Ringen.

Folgerung 3.17

Die Einschrankung

lalv = ([l alay)

Gruppen.

Beweis von 3.15, 3.16 und 3.17: Wir beweisen die drei Aussagen zusammen.
(3.15): Eindeutigkeit: Seien x, y € Z zwel Losungen vom System. Somit gilt
nj|x—>bjundn;|y—b; V1<j<k,

sodass
nj|(x=>bj)—(y—b)=x—-y VI<j<k

Wlzmngyx: (ZINZY — (ZImZ)* x - x (ZInkZ)*

23

eine Losung x € Z. Diese Losung ist eindeutig bestimmt modulo N := |_|f<:1 n; und die Menge aller

der Abbildung W aus Satz 3.16 auf die Einheitengruppe von Z/NZ ist ein Isomorphismus von
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(3.16):

(3.17):

und es gilt N = |_|;(:1 nj|x—y,dh x=y (mod N).

Existenz: Wir geben hier ein konkretes Verfahren zur Berechnung einer Losung an.
Fir j =1,... k setze n} == ¥ — ggl(n}, n;) = 1 fir alle j = 1,..., k. Somit existieren

j n;
Bézout- KoethLenten r rj mit

1=qqT(n},nj)=rnj+rin; V1< j<k

und [r],, = [”;];,1 in Z/njZ.
Wir behaupten, dass

eine Losung vom System ist.
Sei also £ € {1,...,k} fest. Fiir all 1 < j # € < k gilt bjrin; = 0 (mod ny), da ng | n}. Damit

hat die Summe x = Z/ 1 bjr
x = beryny (mod ng). Aber

jrin; modulo ne nur einen Summanden ungleich Null. Genauer ist

x = bgryny = byg(1 — reng) = by (mod ny).

(1) Zunachst ist es klar, dass ¥ ein Homomorphismus von Ringen ist, da das direkte Produkt von
Ringen komponentenweise Addition und Multiplikation hat.

(2) W_ist wohldefiniert: Seien a, a’ € Z. Dann:

lan=[dIn = N|a—d = njla—d V1<j<k
= la],, =[d],, V1<j<k
= W(aln) =¥(dIv).

(3) W ist surjektiv: Set ([b1]n,,---.[bklny) € ZImZ x --- x Z[nZ ein beliebiges Element. Nach
Satz 3.15 existiert x € Z mit
x=by (mod m),...,x = br (mod ng)
und somit gilt W([x|n) = ([b1]nys - - [Dk]ne)-

(4) W ist injektiv: Die Injektivitat folgt aus der Surjektivitat, weil die Mengen Z/NZ und Z/nZ x
- X Z[niZ endlich mit derselben Anzahl von Elementen sind:

|ZINZ| = N = |_|n, |_||Z/nZ| |ZIMmZ x - x Zin,Z)| .

Zunachst behaupten wir, dass das Bild von W“ZWZ)X genau (Z/mZ)* x --- x (Z/nkZ)* ist. Dies ist
klar:

[y € (Z/NzZ)* &1

ggT(a, N) =1
< ggl(a,n) =1 V1<i<k

€W 14], € @nz)*  V1<i<k.
Somit ist W| 7 /nz)« surjektiv und W[ nz). ist auch injektiv, da W injektiv ist. AuBerdem ist W| 7 nz«
ein Homomorphismus von Gruppen, da W ein Homomorphismus von Ringen ist und somit wird die
Multiplikation respektiert. m
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8 Die eulersche ¢-Funktion

Die eulersche ¢-Funktion beantwortet die Frage ,Wie viele invertierbare Elemente gibt es in Z/nZ?"

Definition 3.18 (eulersche ¢-Funktion)

Die eulersche ¢-Funktion ist die arithmetische Funktion

: N — N
m +— #{deZ|1<d<mund ggT(d, m=1}.

Beispiel 3.19

Zum Beispiel nimmt die eulersche ¢-Funktion fiir 1 < m < 12 die folgenden Werte an:

m [1]2]3|4]5]6]|7[8]9]10]11[12]
pm)[1]1]2]2]4]2]6|4]6] 4[10] 4|

Satz 3.20 (Eigenschaften der Eulerschen @-Funktion)

(@) Ist m € N, so ist (m) = |(Z/mZ)*|.

(b) Die eulersche @-Funktion ist multiplikativ, d.h. @(m1 - m2) = @(m4) - @(m2) Vmq, my € N mit
ggT(m1,mp) =1.

(c) Ist p ein Primzahl und n € N, so gilt (p") = p" — p"~ .

(d) Fir m € N>, mit Primfaktorzerlequng m = |_|f‘<:1 pit gilt

k
oim) =[ " =p" = ]p" 7" (pi = 1)
i=1 i

Beweis:

(@) Fur m > 2 ist die Behauptung es klar aus der Definition von ¢ und Satz 3.11.
Fir m > 1 ist (ZNZ)* = {[111} nach Anmerkung 3.7(4) und somit gilt ¢(1) := |(Z/1Z)*|.

(b) Die Folgerung zum Chinesischen Restsatz liefert einen Gruppenisomorphismus
(Z](m1m2)Z)* —> (Z]mZ)* x (Z]m2Z) .
Danmit folgt aus (a), dass
lmim;) = [(ZI(mim2)Z)*| = |ZImZ)* x (ZImyZ)*| = (ZImZ)*| - |(ZImaZ)*| = p(my) - p(m).

(c) Wir betrachten den Gruppenhomomorphismus f : (Z/p"Z)* — (Z[pZ)* : [a],» — [a],. Dieser ist
offensichtlich surjektiv mit Kern ker(f) = {(1 + px) + p"Z | 0 < x < p"~'}. Nun folgt aus dem
Homomorphiesatz, dass

n (a) nrz\x n—1 n n—1
@(p") = (ZIp"Z)"| = [ker(f)] - [Im(f)] = p"~" - (p =1) = p" = p

ist.
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(d) Es gilt:

Beispiel 3.21
Eine Anwendung von Satz 3.20 liefert z. B.:

(@) Firn=12=3-41ist (12) = p3)p(4) = (3! =3%) - (22 —2")=2.2 = 4.

(b) Fiirn =30 =2-3-5ist ¢(30) = ¢(2)p(3)p(5) = 2" —2°) - (3" 3% . (5" =5% =1-2-4=8.
In der Tat sind genau folgende acht Zahlen zwischen 1 und 30 prim zu 30:

1,7,11,13,17,19, 23, 29.

Satz 3.22 (Satz von Euler)
Fir alle a,n € N mit ggT(a, n) =1 gilt

a®™ =1 (mod n).

Der Beweis des Satzes von Euler ist eine Anwendung des Satzes von Lagrange.

Beweis: Wegen gqT(a, n) = 1 ist also [a], € (Z/nZ)* (d.h. invertierbar). Nach Satz ??(a) ist |(Z/nZ)*| =
¢(n) und aus dem Satz von Lagrange folgt

1] = [a]|(Z/nZ)x\ _ [a]<ﬂ(n) — [aw(n)] € (ZInZ)*,

d.h.
a®™ =1 (mod n).

Beispiel 3.23
Wir iiberlegen uns nun, wie lineare Kongruenzen mit dem Satz von Euler geldst werden konnen. Sei
dazu ax = b (mod n) mit a,b € Z, n € Z~¢ und ggT(a, n) = 1 gegeben. Damit ist [a] € (Z/nZ)*
und es gilt

[X]=[b]-[a]"" =[b]-1]-[a] " =[b]-[a]""” -[a]" =[b] [a]”""" € ZInZ

nach dem Satz von Euler, da a?!” =1 (mod n). Somit ist x = ba?(")~"

ax = b (mod n).

eine Losung der Kongruenz

Z.B.: Lose 5x = 4 (mod 12). Hier ist ¢(12) = 4 und damit ist
x=4-5=4.125 =500
eine Losung. Wegen 500 = 41-12 4+ 8 = 8 (mod 12) ist auch x = 8 eine Losung:

5.8=40=4 (mod12).
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Folgerung 3.24 (kleiner Satz von Fermat)

Sei k € Z+q eine positive ganze Zahl.

(1) Ist p € P und p 1k, so gilt k"~ =1 (mod p).

(2) Ist p e Pund p | k, so gilt k» =0 = k (mod p).
Zusammengefasst: fiir alle kK € Z~¢ und alle Primzahlen p € P gilt:

kP =k (mod p)

Beweis:
(2) ist klar.
(1) ist ein Spezialfall des Satzes von Euler, weil ggT(k, p) = 1. Es gilt also
kP~ = k?P) =1 (mod p)

und multiplizieren mit k liefert
kP =k (mod p). -

Anmerkung 3.25

Das vorstehende Resultat liefert also eine notwendige Bedingung dafiir, dass eine positive Zahl p
prim ist. Dies fiihrt zu folgendem einfachen Primzahltest:

Fiir n € Zsq teste, ob k"' =1 (mod n) fiir alle k < n.

- Falls dies nicht der Fall ist, so ist n keine Primzahl.

- Falls doch, so ist n entweder eine Primzahl oder eine sogenannte Carmichael-Zahl:

Eine zusammengesetzte natiirliche Zahl n heikt Carmichael-Zahl, falls fiir alle zu n teilerfremden
Zahlen a gilt: a"~' =1 (mod n).

Beispiel 3.26

Wir konnen z.B. den Satz von Euler, wie folgt anwenden:

(1) Was ist der Rest bei Division mit Rest von 3010 durch 25007
Zuerst berechnen wir

9(2500) = (22 -5 =212 -1)-5"15-1)=2-1-5-4 =1000
und der Satz von Euler liefert 31090 = 3¢(2500) = 1 (mod 2500). Somit gilt
39010 — (31000)4 . 310 = 94,310 — 35. 35 = 243 . 243 = 59049 = 1549 (mod 2500).

(2) Was sind die beiden letzten Ziffern der Dezimaldarstellung von 722 ?
Wir missen hier modulo 100 rechnen. Zunachst gilt

9(100) = (22-5%) =212 —-1).52"5-1)=2-1-5-4=40
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und somit liefert der Satz von Euler, dass 740 = 790190 = 1 (mod 100). Wir berechen damit:
7722 = (7°0° . 722 =1°-722 = (7 - 72 = 2401° - 49 = 1-49 (mod 100)

und die Antwort lautet 49.

9 Aufgaben zu Kapitel 3

Aufgabe 13

Beantworten Sie die folgenden Fragen mithilfe der modularen Arithmetik.
(1) Welcher Rest bleibt bei Division mit Rest von (16'23 +52422) . 114533 durch 12?

(2) Welcher Rest bleibt bei Division mit Rest von 57 - 73 + 4% durch 9?

Aufgabe 14

Zeigen Sie mithilfe der modularen Arithmetik:
(1) fiir jede natiirliche Zahl n ist die Zahl 2"+* 4 337+2 durch 25 teilbar.

(2) fiir jede natiirliche Zahl n ist n> + 5n + 8 gerade.
Aufgabe 15

Beantworten Sie die folgenden Fragen mithilfe der modularen Arithmetik.
(1) Kann die Dezimaldarstellung des Quadrats einer natiirlichen Zahl auf 2 enden? Und auf 87

(2) Sei a € N eine natiirliche Zahl. Auf welche natiirlichen Zahlen kann die Dezimaldarstellung
der Zahl a? — 2a enden?

Aufgabe 16

Sei @ € N eine natiirliche Zahl mit Dezimaldarstellung ¢ = a,a,—1---a1ap (d-h. mit r € Ny, mit
ap, a1, ..., ar€{0,1,2,3,4,5,6,7,8,9} und mit a, # 0). Dann heikt

Os(a) = (a1ap) + (a3a2) + - -- + (ara,—1) fiir r ungerade,
A0 (a1a0) + (azaz) + --- + (0a,)§ fir r gerade,

die Quersumme zweiter Stuffe von a. Finden Sie Teilbarkeitsregeln fiir die Teilbarkeit durch 99
mithilfe von Q,. Finden Sie Teilbarkeitsregeln fiir die Teilbarkeit durch 101.

Aufgabe 17
(1) Entscheiden Sie, ob die Restklasse [91]143 in Z/143Z invertierbar ist.

(2) Berechnen Sie mithilfe des erweiterten Euklidischen Algorithmus die inverse Restklasse von
[1 9]35 in Z/35Z.
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Aufgabe 18

Finden Sie alle invertierbare Elemente vom Ring Z/20Z mithilfe des Chinesischen Restsatzes.

Aufgabe 19

Finden Sie alle Lésungen vom folgenden System von Kongruenzgleichungen:

x =23 (mod 6)
x=7 (mod)H)
x=9 (mod?7)

Aufgabe 20
(1) Bestimmen Sie ¢(999).

(2) Zeigen Sie: Fiir alle n € N gilt ¢(10") = 4-10""".

(3) Bestimmen Sie die letzten vier Ziffern der Dezimaldarstellung von 32409 mithilfe des Satzes
von Euler.

(4) Sei p eine Primzahl. Zeigen Sie:
2p + 1 ist genau dann eine Primzahl, wenn es eine natiirliche Zahl n € N mit ¢(n) = 2p
existiert.

Aufgabe 21

Entscheiden Sie, ob die folgenden Aussagen wahr oder falsch sind? Begriinden Sie lhre Antworten
mit einem Gegenbeispiel oder mit einem Beweis.

(1) Fur alle n > 3 ist ¢(n) gerade.
(ii) Es gibt eine Zahl n € N mit ¢(n) = 14.

(iit) Sind m, n € N mit m | n, so gilt @(m) | ¢(n).




Kapitel 4: Das RSA-Verfahren

Die Eulersche ¢-Funktion bildet die Grundlage fiir eines der bekanntesten und meistbenutzten Kryp-
tosysteme: das RSA-Verfahren. Es wurde 1977/78 von R. Rivest, A. Shamir und L. Adleman am MIT
entwickelt.

10 Das Prinzip

Wir betrachten das folgende Problem:

Problem 4.1

Bob (der Sender) will Alice (der Empfanger) eine Nachricht schicken, ohne dass ein Abfanger diese
lesen oder unbemerkt verandern kann, falls er die Nachricht abféngt.

Die Losung ist, die Nachricht zu verschliisseln. Genauer: im RSA-Verfahren besteht die Verschliisselung
aus zwei Schliisseln:

- einem offentlichen, und
- einem privaten Schlissel.

Mit dem offentlichen Schlissel kann man Nachrichten verschliisseln, aber nicht entschliisseln. Deshalb
wird dieser Schliissel offentlich zur Verfiigung gestellt, z. B. im Internet. Hier kann den Schliissel dann
jeder benutzen, um Nachrichten zu verschliisseln, die aber nur der Empfanger (= derjenige, der den 6f-
fentlichen Schliissel anbietet) wieder entschliisseln kann. Zum Entschliisseln braucht man den privaten
Schliissel, und den kennt nur der Empféanger.

11 Das RSA-Verfahren: Mathematische ldee

Das RSA-Verfahren basiert auf der folgenden mathematischen Aussage:

30
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Satz 4.2

Seien p,q € P zwei verschiedene Primzahlen und setze N := p - g. Ferner seien e,d € Z mit
0 < ed < N, ggT(e,o(N)) =1 und d-e = 1 (mod ¢(N)). Dann gilt firr jedes m € Z mit
0<m< N, dass

(m€)? =m  (mod N)

ist.

Beweis: Zunachst folgt aus d- e =1 (mod ¢(N)), dass es k € Z mit 1 = de + kg(N) existiert. Somit ist
(m®)d = m ko) = . (meN))=K |
Wegen m < N = p - q qilt ggT(m, N) € {1,p, g}, sodass wir drei Falle unterscheiden kénnen.

1. Fall: ggT(m,N)=1.
Wegen ggT(m, N) = 1 folgt aus dem Satz von Euler, dass

m?N =1 (mod N).

Also ist
m) =m-(m*M*=m- 1% =m-1=m (mod N).

2. Fall: ggT(m,N) = p. Wir benutzen hier den Chinesischen Restsatz. Zunachst impliziert m = 0 (mod p),

dass
m¥=0=m (mod p)

ist. Wegen ggT(m, N) = p gilt g+ m und es folgt aus dem Satz von Euler, dass
m?~"=1 (mod q)
ist. Aus @(N) = (p — 1)(g — 1) folgt dann
me =m-(m*™M) K =m. (NP =pn. 1=m (modq).

Mit dem Chinesischen Restsatz erhalten wir also m®? = m (mod p-g), d.h. modulo N, wie behauptet.

3. Fall: ggT(m, N) = g. Analog zum 2. Fall! m

12 Das RSA-Verfahren in der Praxis

Das RSA-Verfahren.

1. Schritt: Erzeugung des offentlichen Schliissels. (Alice)

1a. Eine Schranke N ermitteln:
Wahle p # g € P zwei (sehr groke) Primzahlen;
Setze N:=p-q.
1b. Eine Zahl e ermitteln:
Berechne ¢o(N) = (p—1)- (g —1);
Wabhle eine beliebige Zahl 1 < e < ¢(N) mit ggT(e, ¢(N)) = 1.

Der offentliche Schliissel ist dann das 2-Tupel (e, N). Dieser wird (von Alice) veréffentlicht (z.B.

im Internet). (/\ Die Primzahlen p und g miissen geheim bleiben.)
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2. Schritt: Erzeugung des privaten Schliissels (Alice)

2a. Berechne mit Hilfe des euklidischen Algorithmus eine Zahl d mit
e-d=1 (mod ¢(N)).
Der private Schliissel ist dann das 2-Tupel (d, N). Dieser muss geheim bleiben.

3. Schritt: Nachricht verschliisseln. (Bob mit dem offentlichen Schlissel (e, N))

3a. Die Nachricht 1 < m < N wird mit ihrer Restklasse [m] € Z/NZ identifiziert.

3b. Die Nachricht wird durch
s:=m® (mod N)

verschliisselt.
Dieses s schickt Bob dann an Alice.
4. Schritt: Nachricht entschliisseln. (Alice mit dem privaten Schliissel (d, N))
4a. Die Nachricht wird nach Konstruktion von d durch
m:=s? (mod N)

entschlusselt.

Beispiel 4.3

Sei p =47 und g =71. Somitist N=p-q =3337 und ¢(N)=(p—1)(g — 1) = 46 - 70 = 3220.
Abhangig von ¢(N) wird eine zuféllige Zahl e mit ¢(N) > e > 1 gewahlt, wobei ggT(e, ¢(N)) =1
sein muss. Wir wahlen zum Beispiel

e=179.

Aus e und ¢(N) konnen wir nun d mit dem euklidischen Algorithmus ausrechnen:

de=1 (mod @(N) <  [dhoo=[ehoo=[7920 < d=1019 (mod 3220).

Somit haben wir die beiden Schliissel:

Der &ffentliche Schlissel = (e, N) = (79,3337); und

der private Schlissel = (d, N) = (1019, 3337).

Bob kann nun seine Nachricht
m = 688

verschlisseln und Alice schicken:

s=m¢® =688’ =1570 (mod 3337).



Skript zur Vorlesung WS 2024/25 33

Alice kann dann dieses Chiffrat entschliisseln. Dafiir verwendet sie den privaten Schliissel und sie

bekommt:
m=s? (mod N)=1570""" (mod 3337) =688 (mod 3337)

Anmerkung 4.4

(@) Das RSA-Verfahren verschliisselt und entschliisselt nur Zahlen in Zahlen, daher muss erst
der Klartext mit einem offentlich bekannten Alphabet in eine Zahlenfolge (numerical Enco-
ding) iibersetzt werden.

(b) Beispiele von Anwendungsgebiete:

e Internet- und Telefonie-Infrastruktur: X.509-Zertifikate
e E-Mail-Verschliisselung: OpenPGP, S/IMIME

e Authentifizierung SIM-Karten

e Kartenzahlung: EMV

RFID Chip auf dem deutschen Reisepass

Electronic Banking: HBCI

Ubertragungs-Protokolle: IPsec, TLS, SSH, WASTE

13 Das RSA-Verfahren: Sicherheit und Sicherheitsliicken

Die Sicherheit des RSA-Verfahrens beruht auf dem Problem, Zahlen der Form N = pg mit p,q € P
zu faktorisieren. Bisher hat es noch keiner geschafft, diese Zahlen effektiv und schnell zu zerlegen.
Deswegen ist es wichtig groke Primzahlen p,q € P zu wahlen. Selbst mit einem Computer braucht
man in der Praxis bis zu einem Jahr, falls pg < 10™° gilt. Fiir pg =~ 103%° wiirde ein Abfanger viele
tausend Jahre und viele tausend Computer bendtigen, um die Faktorisierung zu erreichen.

Problem/Nachteil: Es ist aber auch nicht bewiesen, dass es sich bei der Primfaktorzerlegung von
N = pg um ein prinzipiell schwieriges Problem handelt!

Satz 4.5 (Sicherheit des RSA-Verfahrens)

Seien p,q € P zwei verschiedene Primzahlen und setze N := p - g. Dann sind die folgenden
Aussagen aquivalent:

(i) N und ¢(N) sind bekannt; und

(i) p und g sind bekannt.

Beweis:

(U)=(il): Es gilt
eN)=(p=1)-(g=N)=p-g—(p+q)+1=(N+1)=(p+q).
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Somit ist (p+¢q) = N+1—¢(N) bekannt, da N und ¢(N) bekannt sind. Daher ist auch das Polynom
X% — (p+ q)X + N € Z[X] bekannt. Aber g und q sind die Nullstellen von diesem Polynom, da

X2 =(p+q@X+N=(X=p) (X-q)

ist. Diese lassen sich leicht berechnen! D.h. mit den iiblichen Formeln.

(i)=(i): Wenn p und g bekannt sind, so sind offensichtlich auch N =p-q und ¢(N)=(p—1)- (g —1). m

Anmerkung 4.6

Der folgende Algorithmus zeigt, dass es extrem wichtig ist, dass die Zahl d geheim bleibt. Wenn
ein Abfanger die Zahl d besitzt, so kann er N faktorisieren und Nachrichten entschliisseln bzw.
verandern. (Siehe Aufgabe 1 auf Blatt 7.)

Algorithmus 1 Faktorisierung des Modulus N unter Benutzung von e und d

1:

N
Hwhd e

15:
16:

© XN @ s W

Input: Modulus N, privater Schlissel (d, N), offentlicher Schlissel (e, N).
Output: Primzahlen p und g mit N = pgq.
Berechne k :=ed — 1.
Entferne gerade Faktoren: kK = 2° - t mit t ungerade.
Setze a := 2.
while true do
b =a' mod N
for £in 0:s do
Berechne p = ggT(ng, N)
if 1 < p und p ist prim then
return p und g = N/p
else
Wabhle neues a € Z/NZ zuféllig.
end if
end for
end while

14 Aufgaben zu Kapitel 4

Aufgabe 22

Sei m € N eine Nachricht. Wir benutzen RSA, um m mehrmals unabhdngig zu verschliisseln mit
jeweils verschiedenen offentlichen Schliisseln. Wir verschliisseln m einmal mit (eq, N1) = (3,391)
und erhalten 208. Des Weiteren verschliisseln wir m mit (e, N2) = (3,55) und bekommen 38 und
schlieBlich einmal mit (e3, N3) = (3,87) mit dem Ergebnis 32. Berechnen Sie die Nachricht, ohne
zu faktorisieren.

Aufgabe 23

Was passiert, wenn wir das RSA-Verfahren mit drei statt zwei Primfaktoren durchfiihren, d.h. N =
pqr mit paarweise verschiedenen Primzahlen p, g und r. Beschreiben Sie, ob und wie sich folgende
Schritte dadurch verandern:
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e Generierung des offentlichen Schliissels,
e Generierung des privaten Schlissels,

e Verschliisselung der Nachricht,

Ist es vorteilhaft, dret Primfaktoren zu verwenden?

e Entschliisselung einer empfangenen Nachricht.

35



Kapitel 5: Das Rabin-Verfahren

Das Rabin-Kryptosystem ist ein weiteres Verfahren der Public-Key-Kryptographie, das Ahnlichkeiten
mit dem RSA-Verfahren hat. Die Vorteile und Nachteile sind die folgenden.

VORTEILE:
Es lasst sich beweisen, dass das Brechen des Verfahrens aquivalent zur Faktorisierung ist groker Zah-
len N=p-q ist.

NACHTEILE: Die Entschlisselung ist nicht eindeutig!! (Bis 4 Maglichkeiten!) Es gibt kaum Anwen-
dungen in der Praxis.

15 Das Rabin-Verfahren

1. Schritt: Erzequng der Schliissel. (Alice)

1a. Alice wahlt p # g € P zweli (sehr groBe) Primzahlen mit p = g = 1 (mod 4) und setzt
N:=p-q.

1b. Der offentliche Schlissel ist die Zahl N.

1c. Der private Schliissel ist das Paar N := (p, q). Dieser muss geheim bleiben.

2. Schritt: Nachricht verschliisseln. (Bob mit dem offentlichen Schliissel N)

2a. Bob verschliisselt seine Nachricht [m|y € Z/NZ (mit [m]n # [O]n) durch Verwendung der
Abbildung
e : ZINZ — ZINZ,[m]n — e([m]n) := [m]3

[m] € ZINZ identifiziert.
2b. Bob schickt e([m]n) an Alice.

3. Schritt: Nachricht entschliisseln. (Alice mit dem privaten Schliissel (p, q))

3a. Alice empfangt die Nachricht e([m]n) € Z/NZ. Sie setzt [y]n := e((m]n) mit 1 < y < N.
Die Nachricht wird durch

p+1 p+1
( Wyt [yl ) € ZIpZ x Tiql = LINZ

36
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entschlisselt. Dies ist eine der hochstens vier Quadratwurzeln von der empfangenen Nach-
richt [y]/\/.

Wir missen also die Quadratwurzeln der Elemente aus Z/NZ verstehen.

Anmerkung 5.1

(a)

Schreibe

V. ZINZ — ZIpZ x Z|qZ
lalv = ([a]ylaly)
fir den Ring-lIsomorphismus aus dem chinesischen Restsatz.
Da p, g ungerade Primzahlen sind, so sind Z/pZ und Z/qZ Korper und es gibt genau zwei
Quadratwurzeln von [1], bzw. [1]; in Z/pZ bzw. Z/qZ, d.h. [£1], bzw. [£1],. (Es sind die
Nullstellen vom Polynom X2 —[1], bzw. X% —[1],.)
Somit hat 17,pzxz/qz = ([1]p.[1]q) genau vier Quadratwurzeln in Z/pZ x Z|qZ:

(o, [g) v (I=10p, (1) ([0 [=11g)» und ([=1]p, [=1]q) -

In Z/NZ gibt es also auch genau vier Quadratwurzeln von [1]n, nahmlich die Urbilder der
oben angegebenen Elemente:

W ([1], [1g) = [N
W (=10, [=10g) = [=1Iv
W ([, (1) =t [w]n
W[, [—1]g) = [~wln

Sei nun [y]ny € Z/NZ beliebig.

Die Quadratwurzeln von [y]n in Z/NZ entsprechen die Quadratwurzeln von

Y(yIn) = ([ylp.[ylg) in ZIpZ x Z]qZ,

d.h. die Paare ([m],,[m]q) € Z/pZ x Z|qZ mit [m]lz, = [y], und [m](z7 = [ylg- Nun hat das
Polynom X2 —[y], bzw. X? —[y], héchstens zwei Nullstellen in Z/pZ bzw. Z/qZ, so dass es

hochstens vier Quadratwurzeln von [y]n in Z/NZ existieren kann.

Nun, ist [m]y eine Quadratwurzel von [y], in Z/NZ, so sind die anderen Quadratwurzeln von
[y]n gegeben durch
—[mn, [wln - [m]n, und —{wly - [m]y,
da (~[m]n)* = (wly - [mn)? = (<[w]n - [m]n)? = [m]y = [yl
Wiederholungen in dieser Liste sind moglich!

Folgerung: Die Verschliisselungsfunktion e : Z/NZ — Z|NZ,[m]n — [m]%\/ ist nicht injektiv!
Daher ist die Entschliisselung von Nachrichten nicht eindeutig! Es kann in der Tat bis vier
Elemente aus Z/NZ geben, die auf [m]ZN abgebildet werden. Siehe Aufgabe 1 auf Blatt 7 fiir
ein Beispiel mit N = 15.
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16 Das Rabin-Verfahren: Korrektheit und Sicherheit
Lemma 5.2 (Korrektheit des Rabin-Verfahrens)

Sei [y]n := e((m]n) = [m]Z, mit 0 < y < N die empfangene Nachricht. Dann gilt

p+1 q+1 2
( lyl" . [ylg® ) = ([ylp,lyly) inZIpZ x Z/qZ = ZINZ.

Beweis: Der kleine Satz von Fermat liefert [m]) = [m], in Z/pZ und [m]] = [m], in Z/qZ. Somit gilt

(10 0 )2

I
—_——
—
S
E
N
-
N
=
=
Q
-
-
N
-

(
_ ([m]’;“ [m]gﬂ
= ([’"]5 [mlp, [’"]g “[mlg )
= ([m]p [mlp, [m]q - [m]g )
= ([mly. [m]3)
= ([l [ylo) |

Anmerkung 5.3 (Sicherheit des Rabin-Verfahrens)

(a)

(b)

Zundachst ist es klar, dass ein Einbrecher das Rabin-Verfahren brechen kann, wenn er die
Faktorisierung N = p - g kennt.

Anders als beim RSA-Verfahren, gilt auch die Umkehrung! Angenommen, ein Angreifer das
Verfahren brechen kann, d.h. er kann zu jedem Quadrat in Z/NZ eine Quadratwurzel berech-
nen (und als Folgerung alle andere Quadratwurzeln auch), so kann er N als N = p - g mit
p, g € P faktorisieren.

(1.) Er wahlt zuféllig eine natiirliche Zahl x mit 1 < x < N.
Falls ggT(N, x) # 1, so hat er ein echter Primteiler gefunden. O.B.d.A. x = p und g = N/x.

(2.) Er kann also annehmen, dass ggT(N, x) = 1. Er berechnet dann x? (mod N) und eine
Quadratwurzel [m]n von [x?]n.

Wir haben gesehen, dass es hochstens vier Quadratwurzeln gibt und diese sind die Losungen
von den folgenden Gleichungssystemen:

= x (mod p) und m = x (mod 1);

= x (mod p) und m = —x (mod 1);

= —x (mod p) und m = x (mod 1); und

= —x (mod p) und m = —x (mod 1).

(3.) Er beobachtet:
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(i) liefert ggT(N,m —x)=p-q;
(it) liefert ggT(N, m — x) = p;
(i) liefert ggT(N, m — x) = g; und
(v) liefert ggT(N, m —x) =1;

Somit hat der Angreifer gewonnen, wenn er im Fall (ii) oder (iii) ist, da er ein Primteiler von
N gefunden hat.

Sonst fiihrt er die gleiche Prozedur mit einem anderen x zwischen 1 und N, zufallig gewahlt!
Da x zufdllig gewahlt wird, treten die Falle (i) bis (iv) mit gleicher Wahrscheinlichkeit auf,
d.h. 1/4. Somit faktorisiert jeder Durchlauf vom Algorithmus N mit Wahrscheinlichkeit 1/2 und
nach k Durchlaufen ist N mit Wahrscheinlichkeit 1 — 217 faktorisiert. Fiir k — oo konvergiert
diese Zahl nach 1. D.h. nach geniigend vielen Durchlaufen muss einer der Falle (ii) oder (iii)
auftreten und N ist faktorisiert.

17 Aufgaben zu Kapitel 5

Aufgabe 24
Bestimmen Sie alle Quadratwurzeln in Z/15Z. Die Einfachkeit halber schreiben wir hier die Ele-
mente von Z/157Z als [a] statt [a]i5. Fiillen Sie die folgende Tabelle aus:

[a] |0 [ [2] [ [31 ] [4) | [5) | (6] | (7] | [8] | [9] | [10] | [11] | [12] | [13] | [14]

[a]

Quadratwurzeln
von [a]

Anzahl
Quadratwurzeln
von [a]




Kapitel 6: Die Einheitengruppe von Z/nZ und Primitivwurzeln modulo n

In diesem Kapitel haben wir zwei Ziele:

Ziel 1
Multiplikative Struktur der Einheitengruppe (Z/nZ)* von Z/nZ fiir eine beliebige positive Zahl
ne Z>0 .

Ziel 2

Existenz von Primitivwurzeln modulo n entweder beweisen oder widerlegen.

Definition 6.1 (Primitivwurzel modulo n)

Eine natirliche Zahl ¢ € N heiBt Primitivwurzel modulo n € N, wenn
(Z/nZ)* = ([al,) = {[aln, ..., [a]""},

d.h. die Ordnung von [a], in (Z/nZ)* ist ¢(n).

Beispiel 6.2

Durch Probieren erhalten wir modulo 7:
Fiir [2]7 gilt: [2]3 = [4]7, [25 = [1]7, also ist 2 keine Primitivwurzel modulo 7, da ¢(7) = 6 ist.
Aber 3 ist eine Primitivwurzel modulo 7, denn

{BF. .. 317} = {137, 137,13, 131, 317, B} = {18)7.2]7.[6]7. [4b. [5F. [1}7} = (2/72)*.

Anmerkung 6.3

Sein = 297" --- p% die Primfaktorzerlequng von n € Z (mit ungeraden paarweise verschiedenen
Primzahlen pq,..., pr, @ € No, o, ..., ar € N). Dann liefert den Chinesischen Restsatz einen
Gruppenisomorphismus

(ZInZ)* Z(ZI2°Z)* x (ZIpSZ)* % ... x (ZIp*Z)*.

40
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Ziel 2 werden wir als Konzequenz von Ziel 1 erreichen. Zu Ziel 1 benétigen wir zuerst die Struktur der
Gruppe (Z/q"Z) fiir eine beliebige Primzahl g und r € N.

18 Die Einheitengruppe (Z/2°7)*

Als ersten Schritt untersuchen wir die Einheitengruppe (Z/2°Z)* fiir 2-Potenzen 2. In diesem Ab-
schnitt ist stets o € N. Fiir kleine o beobachten wir Folgendes:

Beispiel 6.4

o Fir a =1ist (Z/22)* = {[12} = ([1]2) zyklisch der Ordnung 1.
o Fiir a =2 ist (Z/4Z)* = {[1]»,[3]2} = {[3]2) zyklisch der Ordnung 2.
o Fiir o = 3 gilt

(Z/8Z)* = {[1]s, (3]s, [5ls. [7]s}

wobeti [3]2 = [1]s [5]3 = [1]s, [7]3 = [1]s- Also haben [3]s,[5]s,[7]s Ordnung 2, und (Z/8Z)*
nicht zyklisch. Es ist die kleinsche Viergruppe.

Bemerkung 6.5

Sind a € N ungerade und a € N3, so gilt

Beweis: Per Induktion nach a.
Fiir « = 3 behaupten wir, dass a®> = 1 (mod 8) fiir alle ungeraden a ist. Dies gilt nach obigem Beispiel.
Sei die Behauptung nun fiir @ — 1 bewiesen. Dann ist demnach

a®’ =1 (mod2°7"),

d.h., es existiert ein t € N mit ,
X =1 4207t

Quadrieren liefert
020—2 _ (,I + 2a—1 t)Z =1+ 29¢ + 220(—21.2 =1 (mod 20()_

Anmerkung 6.6

Da gerade a € N nicht invertierbar modulo 2¢ sind, besagt Bemerkung 6.5, dass alle Elemente
[ae € (Z/2°7)* fiir a > 3 héchstens Ordnung 2972 haben. Aber

}(Z/ZQZ)X| — (P(Za) — 20’—1’

also ist (Z/29Z)* nicht zyklisch fiir a > 3. Es gibt also keine Primitivwurzel modulo 2¢ fiir a > 3.

Satz 6.7
Ist @ € Nx3, so qilt (Z/297)* = ([-1]oe) x ([Bhe) = Z/27 x 7.J]2°7*7..
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Beweis:

(1) Nach Voraussetzung, ist [—1]« # [1]« da a > 3. Zudem gilt [-1]3, = [1]«, sodass die Ordnung von
[—1]e in (Z[2°Z)* gleich 2 ist. Somit ist ([—1]«) eine zyklische Gruppe der Ordnung 2, d.h.

([1]e) = Z2Z.

2) Ubung auf Blatt 8: Zeigen Sie, dass ([5he) = Z /2927,
(2) g g

(3) Wegen 5* = 1 (mod 4) fiir alle x € N ist [=1]oa & {([5h«). Aus ([=1h«) = {[1]2«,[—1]2=} folgt
([=1)«) N ([5he) = {[1]2«}. Somit haben wir ein direktes Produkt ([—1]«) x ([5]x«), das eine
Untergruppe von (Z/2°Z)* ist.

(4) Nach (1) und (2) hat direktes Produkt ([—1]«) x ([5) die Ordnung 2 - 2°72. Es muss also die
ganze Gruppe sein, d.h.
(21292) = ([=1]e) x ([3]2)

und die Behauptung folgt. u

19 Die Einheitengruppe (Z/p°Z)* fiir p ungerade

Wir wollen zunachst den Primzahlfall behandeln. Dazu benétigen wir das folgende Ergebnis aus der
elementaren Gruppentheorie (Algrebra I):

Bemerkung 6.8 (Ohne Beweis)
Sei G eine endliche Gruppe der Ordnung n € Z-o.

(@) Hat G fiir jeden positiven Teiler d | n hochstens ¢(d) Elemente der Ordnung d, so ist G
zyklisch.

(b) Ist umgekehrt G zyklisch, so existieren fiir alle positiven Teiler d | n genau ¢(d) Elemente
der Ordnung d in G.

Bemerkung 6.9

Eine endliche Untergruppe (G, -) der multiplikativen Gruppe (K™, ) eines Korpers (K, +, -) ist zy-
klisch.

Beweis: Setze |G| =: n € Zy. Ist g € G ein Element der Ordnung d, so gilt g¢ = 1, und somit ist g eine
Nullstelle des Polynoms X9 —1 € K[X]. Da K ein Kérper ist, hat X? — 1 hochstens d Nullstellen. Also
gibt es hochstens d Elemente der Ordnung d in G, namlich g, ..., q9.

Dabei gilt: g~ hat genau dann Ordnung d, wenn gqT(d, k) = 1. Also gibt es genau ¢(d) Elemente der

Ordnung d. Aus Bemerkung 6.8 folgt nun, dass G zyklisch ist. |

Satz 6.10
Sei p € P eine Primzahl. Dann ist (Z/pZ)* zyklisch der Ordnung ¢(p) = p — 1.

Beweis: Der Ring Z/pZ ist ein Korper. Aus Bemerkung 6.9 folgt, dass (Z/pZ)* zyklisch ist. ]
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Satz 6.10 besagt demnach: Es existieren Primitivwurzeln modulo p, falls p eine Primzahl ist. Aber wie
findet man solche Zahlen?

Unser nachstes Ziel ist nun zu zeigen, dass (Z/p®Z)* fir ungerade Primzahlen p zyklisch ist. Wir
nehmen also nun an, dass p stets eine ungerade Primzahl ist, und o € N.

L_emma 6.11

Set p € P\ {2} eine ungerade Primzahl und sei @ € N eine Primitivwurzel modulo p?. Dann
entweder

(i) a ist Primitivwurzel modulo p®*', oder

(i) a?P?) =1 (mod po*").

Beweis: Sei m die Ordnung von [a] in (Z/p®t'Z)*. Es qilt
m | |ZIp™'Z)*| = @(p*™).

Andererseits ist a” =1 (mod p°*7), also ist a™ =1 (mod p®) und somit ¢(p®) | m, also

(p=Dp"" = p®) | m | @(p™*") = (p = 1)p°.
Demnach gibt es nur zwei Méglichkeiten:

(i) m = @(p®*"), dann ist a Primitivwurzel in (Z/p°*'Z)*, also modulo p®*'.

(i) m = @(p“), dann ist a?P) =1 (mod po*'). i}

Satz 6.12

Sei a € Z+¢ eine Primitivwurzel modulo p mit a?~' =14 m p fiir ein m € Z mit p { m. Dann ist @
eine Primitivwurzel modulo p? fiir alle a > 1.

Beweis: Wir zeigen, dass a??") =14 m,p? fiir p f m, fiir alle @ € Z+¢ ist. Dann gilt a®*) # 1 (mod po*")
und die Aussage folgt aus Lemma 6.11.

Per Induktion nach a. Fiir a = 1 ist a*®) = a?~" =1 4+ myp mit m1 := m nach Voraussetzung. Sei die
Behauptung jetzt fiir a gezeigt. Potenzieren mit p liefert nach Induktionsvoraussetzung

=14+ mep®™'  (mod po+?).

Daher existiert k € Z mit

alp(paﬂ) =1+ mapa+1 + kpa+2 =14+ (ma + kp)pa+1.
N———

=iMg .

Anmerkung 6.13

Um eine Primitivwurzeln modulo p® zu finden, reicht es also eine Primitivwurzel modulo p zu
bestimmen, welche die Voraussetzung aus Satz 6.12 erfiillt.
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Beispiel 6.14

Be

p=3:a =2 ist eine Primitivwurzel modulo 3 und 23~" = 22 = 4 = 1 4+ 1. 3. Somit folgt aus
Satz 6.12, dass 2 eine Primitivwurzel modulo aller 3¢ ist.

p=>5: a =2 ist eine Primitivwurzel modulo 5 und 2°~" = 16 = 1 4+ 3 - 5. Nach Satz 6.12 ist 2
eine Primitivwurzel modulo aller 5.

p=>5: a =7 ist eine Primitivwurzel modulo 5, aber 7* = 492 = (—1)2 = 1 (mod 25). Daher tritt
Fall (it) von Lemma 6.11 ein und die Voraussetzung von Satz 6.12 ist nicht erfiillt. Tatsachlich
hat 7 nur Ordnung 4 < ¢(25) = 20 modulo 25 und ist damit keine Primitivwurzel modulo 25.

mma 6.15

Sei p € P\ {2} eine ungerade Primzahl. Dann existiert eine Primitivwurzel @ modulo p mit

aP~! =1+ mp fiir ein m € Z mit p  m.

weis: Sei a eine Primitivwurzel modulo p (Satz 6.10). Gilt =" =1+ mp mit p t m, so sind wir fertig.
Sonst gilt a?~! = 1+mp mit p | m. Mit a ist auch a’ := a+p = a (mod p) eine Primitivwurzel modulo p.
Aber alle Terme der binomischen Entwicklung von (a’)?~" = (a + p)?~" ab dem dritten Grad sind durch
p? teilbar, existiert also ein t € Z mit

—1
(@ =(a+pf'=0""+ (p 1 )C’p_zp + tp?
=14+mp+(p—"1)paP?+tp>=1+m'p,

wobet
m =m+(p—1)a""? + tp.

Aber a ist Primitivwurzel modulo p, also p { @ und somit p ¥ a?~2 und daher p { m’, d.h. @’ hat die
geforderte Eigenschaft. |

Eatz 6.16

Sei p € P\ {2} eine ungerade Primzahl. Dann sind die Einheitengruppen (Z/p“Z)* und (Z/2p°Z)*
zyklisch fiir alle o > 1.

Be

weis: Nach Satz 6.12 zusammen mit Lemma 6.15 existiert eine Primitivwurzel a modulo p®. Somit ist
(Z/p°Z)* nach Definition 6.1 zyklisch. Da (Z2Z)* die triviale Gruppe ist, erhalten wir

(Z12p°Z) = (ZI2Z)* x (ZIp°Z)* = (ZIp°Z)*

nach dem Chinesischen Restsatz. [ |

20 Die Einheitengruppe (Z/nZ)*

Be

vor wir die Frage beantworten kdnnen, wann (Z/nZ)* zyklisch ist, benotigen wir folgendes einfaches

gruppentheoretisches Lemma:
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Lemma 6.17
Sind G, H endliche zyklische Gruppen, so gilt:

G x H ist genau dann zyklisch, wenn ggT(|G|, |H|) = 1.

Folgerung 6.18

Sei n € Z>),. Die Gruppe (Z/nZ)* ist genau dann zyklisch, wenn
ne{2,4,p%2p°},

wobei p € P\ {2} und a € Z>1.

Beweis: Verwende Lemma 6.17 induktiv zusammen mit Anmerkung 6.3, Satz 6.10, Satz 6.7 und Satz 6.16. W

Zum Abschluss wollen wir eine weitere schon lange offene Frage erwahnen:

Anmerkung 6.19 (Die Vermutung von Artin)

Ist 2 Primitivwurzel modulo unendlich vieler Primzahlen?

21 Aufgaben zu Kapitel 6
Aufgabe 25
Sei a € Nx3.
eigen Sie: Ist 52°° mod 29), so gilt ha) = a=27
(1) Zeigen Sie: Ist 527 £ 1 (mod 29), so gilt ([5he) = Z/29727
(2) Zeigen Sie per Induktion, dass 527 = 1 4 201 (mod 29) gilt. Geben Sie dabei deutlich an:

e den Induktionsanfang (IA),
e die Induktionsvoraussetzung (IV), und
e den Induktionsschritt (IS).

3) Schlussfolgern Sie, dass der Isomorphismus ([5he) = 729727, qilt.
g p g

Aufgabe 26
Beweisen Sie Lemma 6.17.
Aufgabe 27
(1) Welche der Gruppen (Z/16Z)*, (Z/20Z)* und (Z/247Z)* sind isomorph zueinander?

(2) Wahr oder falsch? Wenn die Gruppe (Z/nZ)* zyklisch ist, dann hat sie genau ¢@(¢(n)) viele
erzeugende Elemente.
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Aufgabe 28
Bestimmen Sie alle erzeugenden Elemente der Gruppe (Z/237Z)*.

[Hinweis: Zeigen Sie zuerst, dass die Anzahl der erzeugenden Elemente 10 ist. Berechnen Sie, die Potenzen von [2],3 und
beobachten Sie, dass 0([2];3) = 11 ist. Damit sind die Potenzen von [2],3 keine Erzeuger und es gibt also 22 — 11 =11
Maglichkeiten iibrig. SchlieBen Sie eine dieser Restklassen mit einem kurzen Argument aus!]

Aufgabe 29

Wahr oder falsch? Sei p eine ungerade Primzahl. Fiir alle erzeugenden Elemente [a], der zyklischen
p—1

Gruppe (Z/pZ)* gilt [a],” =[-1],.

Aufgabe 30

Sei p > 3 eine Primzahl. Zeigen Sie, dass das Produkt aller erzeugenden Elemente der zyklischen
Gruppe (Z/pZ)* gleich [1], ist.

[Hinweis: Ist [a], erzeugendes Element, so auch [a],".) ]




Kapitel 7: Kurze Einfiihrung in die Kodierungstheorie

Siehe Folien!

Die Datei Woche_10_Einfuehrung_Kodierungstheorie.pdf kann von Stud.IP heruntergeladen wer-
den.
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Kapitel 8: Das quadratische Reziprozitdtsgesetz

Ziel dieses Kapitels: Untersuchung der Losbarkeit der Kongruenzgleichung
X?=a (modp),

also die Frage, ob die ganze Zahl a € Z eine Quadratwurzel modulo p € PP besitzt.

In Kapitel 6 hatten wir bereits ein erstes Kriterium fiir die Losbarkeit bewiesen:

Ist p € P ungerade, g € Z-o Primitivwurzel modulo p und a = ¢? (mod p), so ist X? = a
(mod p) genau dann losbar, wenn d gerade ist.

Wie finden wir aber g und d7? In der Praxis benotigen wir ein besseres Kriterium. Dies wird uns das
quadratische Reziprozitatsgesetz liefern.

22 Quadratische Reste

Definition 8.1 (quadratischer Rest, quadratischer Nichtrest)

Sei n € N. Eine ganze Zahl a € Z mit ggT(a, n) = 1 heit ein quadratischer Rest modulo n, falls
die Kongruenz x? = a (mod n) eine Losung hat, sonst heiRt a quadratischer Nichtrest modulo n.

Bemerkung 8.2

Sei p € P\ {2} eine ungerade Primzahl. Eine ganze Zahl a € Z+¢ ist genau dann ein quadratischer

Rest modulo p, wenn ﬁ[;]p) gerade ist (wobei [a], die Restklasse von a in (Z/pZ)* ist).

Beweis:

‘=’ Ist @ ein quadratischer Rest modulo p, dann existiert ein b € Z-o mit b> = a (mod p). Also gilt

PP,

(p) 20p)
lal' =[b," =[1]€ ZipZ
nach dem kleinen Satz von Fermat (Folgerung 3.24), somit

-1
ord(al,) | 22 = P21
—1

Dies bedeutet, dass ;e

r in muss.
ap) 9@ ade sein muss

48
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', . —1
<" Wir nehmen nun an, dass #

) gerade ist. Sei g € Z¢ eine Primitivwurzel modulo p, d.h.

(l9l) = (ZIpZ)*  und ord(gl) = p—1=|(Z/pZ)"|
und es gibt m € Zo, so dass [a], = [g]; ist. Dann ist

(1] = [a;"V = [gy .

Also ist p — 1 ein Teiler von m - ord([a],) und es gilt

p—1
| m
ord([al,)
Damit ist m als Vielfaches von #;]p) gerade. Setze also b := g7, so dass [b]f7 = [g]y = [a], ist,
und deshalb ist a ein quadratischer Rest modulo p. m

Satz 8.3
Sei p € P\ {2} ungerade. Die Menge

Ry ={lal, € Z/pZ | a € Z quadratischer Rest modulo p}
= {la), € (ZIpZ)* | 3[x], € ZIpZ mit [a], = [x];}

ist eine Untergruppe von (Z/pZ)* der Ordnung

elp) _p—1

2

Beweis: Zunachst ist es klar nach Definition, dass R, C (Z/pZ)*. Nun sind [a],,[b], € R, so existieren
¥lp. [yl € (Z1pZ)" mit
[x]; = lalp, und [y5 = [b],
Damit ist
[a), - [b]," = [x]; - [y],* = (K] [y}, )?

ebenfalls ein Quadrat in Z/pZ und R, ist eine Untergruppe von (Z/pZ)*.
Weiter gilt |(Z/pZ)*| = p — 1, und die Elemente x, —x € Z haben jeweils dasselbe Quadrat, also
gibt es % Quadrate und somit gilt |R,| = %. [ |

Definition 8.4 (Legendre Symbol)
Seien p € P\ {2} ungerade und a € Z. Das Legendre-Symbol ist definiert als

;

Man spricht dies ,a tber p“ aus.

1 falls ggT(a,p) =1, a quadratischer Rest modulo p,
) =4 —1 falls ggT(a,p) =1, a quadratischer Nichtrest modulo p,
0 fallsp|a.

Anmerkung 8.5

Anders gesagt gibt (%) Antwort auf die Frage: Ist @ ein quadratischer Rest modulo p?
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Beispiel 8.6
Sei p = 7. Nach Satz 8.3 gibt es

quadratische Reste modulo 7. Es gilt
12=1,22=4,32=9=2 (mod 7).

Damit ist
Rz = {1} [2l7.[4]7}

also

Bemerkung 8.7 (Rechenregeln)
Seien p € P\ {2}, a, b € Z. Dann gelten:

(a) (%) = (%), falls @ = b (mod p);
(b) () = (£)(2); und

() (%2) =1, falls p ta.

Beweis:

(@) Nach Definition héngt das Legendre-Symbol (%) nur von der Restklasse von a modulo p ab.

(b) 1. Fall: Gilt p | ab, dann p | a oder p | b. Damit ist (%b) = 0 genau dann, wenn () = 0 oder
(2) =0 ist.

2. Fall: Sei jetzt ggT(a, p) = ggT(b, p) = 1 und (%) = 1. Dann ist [a], € R, und daher [b], € R,
genau dann, wenn [a],[b], € R, (nach Satz 8.3) und ebenso falls (%) =1

3. Fall: ggT(a, p) = ggT(b,p) =1 und (%) = (%) = —1. Somit sind [a], [b], & R,. In diesem Fall

miissen wir also zeigen, dass [a],[b], € R, ist, und somit ist ("Tf’) = 1. Da [a], invertierbar ist, ist
die Multiplikation mit [a],

<

(Zlpz)*  —  (ZIpZ)*
[clp = lal,-[c],,
ist eine bijektive Abbildung. Falls [c], € R, dann ist [a]y[c], € (Z/pZ)*\R,, also wird R, nach
(ZIpZ)*\R, abgebildet: [a],R, = (Z/pZ)*\R,. Daher gilt

[a]p((Z/PZ)X\RP) = [U],Z;Rp =R,

und damit [a],[b], € R,.
(c) Dies ist der Spezialfall b = a von Teil (b). m

Aber wie berechnen wir (%)? Eine erste, jedoch recht aufwendige Methode, wird gegeben durch:
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Satz 8.8 (Euler)

Fiir alle ungeraden p € P\ {2} und a € Z gilt: (%) =a'r (mod p)

Beweis: Fiir p | a sind beide Seiten Null. Sei nun ggT(a, p) = 1. Nach dem Satz von Fermat (Folgerung 3.24)
gilt
2(57)

1=a""=a (mod p) ,

p—1
2

d.h, [a],” ist eine Nullstelle von X? —[1],, also

a?z ==+1 (modp).

Ist @ = b (mod p) einer der % quadratischen Reste modulo p (Satz 8.3), so ist

T o=p =1 (mod p) ,

und damit ist a% = (£) (mod wie behauptet. Insbesondere sind die Restklassen modulo p der 251
) p p P 7

quadratischen Reste modulo p Nullstellen von X"z —[1],. Dies sind samtliche Nullstellen von X -1
in Z/pZ (da Z/pZ ein Korper ist und Polynome iiber Korpern hochstens so viele Nullstellen haben wie
ihr Grad angibt). Die Restklassen der quadratischen Nichtreste modulo p sind also keine Nullstellen von

X7 — [1],, also a'7 #1 (mod p) fiir [a], € (Z/pZ)*\R,. Somit ist fiir diese Zahl a wie verlangt

a’T=—1=(3) (mod p)
=-1=17 p) .

Beispiel 8.9
Wann ist —1 ein quadratischer Rest modulo p? Dazu miissen wir (%1) berechnen.
Nach Satz 8.8 gilt (_71) (—1)% (mod p). Aber (—1)% € {—1,1} und

=1 o (=1)Z7 =1 (modp),
p—1

& (=1)7 =-1 (mod p).

|
|
—_—

Somit gilt

(—_1)=(_1)p21={1 pf1 (mod 4),
p=-—1 (mod 4).

23 Eine Methode von GauR

Das Hauptresultat dieses Kapitels ist eine iiberraschende und wichtige Beziehung zwischen den
Legendre-Symbolen (%) und (%). Um diese im nachsten Abschnitt herleiten zu konnen, benotigen wir
einige technische Vorbereitungen.
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Lemma 8.10 (Gauk)

Seien p € P\ {2} und @ € Z mit ggT(a,p) =1. Fir 1 <j < % sei a; der betragsmaRig kleinste
Rest von a - j modulo p, also

-1 -1
a-j=a; (modp) und —Lgang.

2 2

Setze v := ‘{j€Z>o [1<j< %, aj<0}‘.

Dann gelten:

(a) die Betrage }aj} sind paarweise verschieden fiir alle 1 < j < %, und daher ist
. _p—1 p—1
{|a/-||‘| <j< 7}2{127}

p—

(b) (=1)- (%)I — a1 dpa = a7 (%)i (mod p).

Insbesondere ist

Beispiel 8.11
Fir p =7 und a = 3 gelten

a-1=3-1=3, a-2=3-2=6, a-3=3-3=9

und somit sind a1 = 3,a> = —1, und a3 = 2. Deshalb ist v = 1 und somit (;) = —1 (vergleiche
mit dem vorigen Beispiel).
Fir a =4 ist
a-1=4-1=4,0d-2=4-2=8,a-3=4-3=12
und somit a1 = —3,a2 =1, a3 = —2. Hier gilt also v = 2 und somit (;) = (—1)2 =1.
Beweis:
(@) Angenommen |a;| = ‘a,-|, also ia = a; = +a; = £ja (mod p), dann folgt (i £ j)Ja = 0 (mod p), also

p | a(i+j), also p | (i £ j) wegen ggT(a,p) = 1. Aber 1 < i,j < % und daher |i£j| < p—1,
damit muss i £ j = 0 sein, also i = j. Die |a;| sind daher samtlich verschieden und es gilt

-1 -1
{|a,-||1gjgp2}={1,2 ..... pT}.

(b) Nach Teil (a) qgilt
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Wegen p { (%)! ist (%)! invertierbar modulo p. Deshalb gilt

a
(—) (mod p)
p

nach Satz 8.8. Da sowohl (—1)¥ als auch (%) nur Werte in {1} annehmen und p ungerade ist,
folgt sogar

) :

Als Ubung kann man mit diesem Lemma von GauR zeigen:

p=1
2

(-1 =a

Folgerung 8.12 (Aufgabe 2, Blatt 11)
Ist p € P\ {2}, so gilt

(2) 1);72% 1 wenn p = +1 (mod 8),
—1 wenn p=+3 (mod 8).

Notation: Fir x € R ist | x| := max{n € Z | n < x} das groRte Ganze.
Wir brauchen noch das folgende technische Lemma:

Lemma 8.13

Seien 0 < j < kund a € Zsg. Dann ist |_§J — HJ die Anzahl der positiven ganzzahligen Vielfachen
mvon a mit j <m < k.

Beweis: Division mit Rest von k durch a liefert k = ga + r, mit 0 < r < a. Damit sind a, 2a, . . ., ga < k,
also ist g = |_§J die Anzahl der i mit i g < k. Genauso ist HJ die Anzahl der i mit ia < j, somit ist

[KJ — léJ die gesuchte Zahl. -

a

24 Das quadratische Reziprozitatsgesetz

Damit konnen wir das Hauptresultat dieses Kapitels beweisen.

Satz 8.14 (GauBsches Quadratisches Reziprozititsgesetz)

Seien p # g € P\ {2} zwei ungerade Primzahlen. Dann gelten:
(a)
(5) (g) _ ey {—1 falls p=g=3 (mod 4),

1 sonst;

(—’I)_( 1)%_ 1 wenn p =1 (mod 4),
p | = wenn p = —1 (mod 4);
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(c)
(z) B (_1);72T—1 1 wenn p = +£1  (mod 8),
B =1 wenn p==+3 (mod 8).

Beweis: Die Teile (b) und (c) sind Satz 8.8 bzw. Folgerung 8.12, daher bleibt nur (a) zu beweisen.

(a) 1. Schritt: Ist p = g (mod 4), dann existiert @ € Z mit p — q = 4a und ggT(a,pq) =1.Ist p £ q
(mod 4), also p = —qg (mod 4), dann existiert a € Z mit p + g = 4a mit ggT(a, pg) = 1. Also gilt
fir obiges @ immer p = g (mod 4a) und ggT(a, pg) = 1.
2. Schritt: Nach Lemma 8.10 ist (%) = (—1)", wobei v die Anzahl der 1 < j < 2% mit

a

roe (B8] u (5] e = L] (-9
gerade

bezeichnet. Aus Lemma 8.13 folgt nun
Ebenso ist (g) = (=) mit

Wegen p = +q + 4a qilt

[MJ_[MJ+21'—2([—1)

~—_————

gerade
+ig +(i—1)g
[ZGJ - [20 J) (mod 2).

Im Fall p = g + 4a zeigt dies bereits v = p (mod 2). Sei jetzt p = —q + 4a. Hier verwenden wir
[—x| =—|x] =1 firalle x € R\Z.

B

I
™=
_ —_— —_—
+ ~.

Angenommen é—i ware ganz, also % =s e Z Dannist s < % und iqg = 2as, aber q teilt weder 2
noch a noch s, Widerspruch!
Also sind 12, 1214 pie ganz und es gilt

2a'  2a
—[(7 —(i—1)q [q (l—1)q
lZGJ - lzaJ B lZOJ - [ 2a J o
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Damit ist auch in diesem Fall v = p (mod 2), was bedeutet

3. Schritt: Nach Bemerkung 8.7(a),(b) und (c) gilt:
(5= (=)= (5 - ) =
q q q a/\q q
Aber nach Schritt 2 ist
a\ [a
3=

un nun rechnen wir andersherum mit Bemerkung 8.7(a),(b) und (c):

-GG G- 552 (5 - (F)6)

und somit ist

(f) (3): (%) p=gq (mod4) sewss | ~ Zifiz Emjf‘;
ql \p 1 p#q (mod4) ; P;-q_(mod4) .

Anmerkung 8.15
Es folgt aus dem Beweis, dass Teil (a) auch so formuliert werden kann: Sind p, g € P\ {2} ungerade

Primzahlen, dann gilt

P\ —(%) fallsp=g=3 (mod 4),
(3) (%) sonst.

Damit erhalten wir eine sehr effiziente Methode zur Berechnung des Legendre-Symbols!!

Beispiel 8.16

(@) Ist 3 quadratischer Rest modulo 417

( 3 ) Satz 8.14(a (41) Bem.8.7(a) (2) Satz 8.14(c)
41 3 3
Also ist 3 kein quadratischer Rest modulo 41.

)= () - () - ()
(503) (si) (ﬁ) (%)
—(5) (5 --5)- ()
-
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(c)

) = (557) - (ﬁ)(féi)
-6)5) - 5) - (%) (=) (=)
) F) )
=565 -

Also hat die Kongruenzgleichung X? = 501 (mod 773) eine Losung.

25 Das Jacobi-Symbol

Das Jacobi-Symbol (benannt nach Carl Gustav Jacob Jacobi) ist eine Verallgemeinerung des Legendre-
Symbols.

Definition 8.17 (Jacobi-Symbol)

Sei a € Z und sei b € N eine ungerade natiirliche Zahl. Schreibe b = py---p, =[], (m € No)
als Produkt von Primzahlen (nicht notwendig verschieden). Das Jocobi-Symbol ist

[2) = (&) (=) -11(z)

wobei fiir i = 1,..., m das Symbol ( ) das Legendre-Symbol ist. Dabei werden b = 1 und somit

auch (%) =1 als leere Produkte verstanden (d-h. mit m = 0).
Man spricht dies auch ,a iiber b" aus.

Anmerkung 8.18

(1) Ist b eine ungerade Primzahl, so ist das Jacobi-Symbol gleich dem Legendre-Symbol.

(2) Es folgt aus der Definition, dass (%) € {—1,0,1}, weil dies schon fiir das Legendre-Symbol
gilt. AuBerdem gilt:

(%):o & ggT(a,b) # 1

(3) Ist a ein quadratischer Rest modulo b, so gilt (%) =1

Beweis:
aQRmod b = IxeZmita—x%= =cb=cpr-pp = aistQRmodp; V1 <i<m
=>(pi)=1V1£lSm=>(%):r“n:1(&):|_|1:11=1'

(4) A\ Die Umkehrung gilt nicht: L.A. (%) =1 % a ist quadratischer Rest modulo b.
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Gegenbeispiel: Nehme b = 3% und a = 2. Es qilt (%) = (%) = (%)2 = 1 aber 2 ist kein

quadratischer Rest modulo 9, weil die Quadrate modulo 9 kongruent zu 0,1,4 oder 7 sind.
(5) Sind a,d’ € Z mit a = a’ (mod b), so gilt (%) = (%)

Beweis:

a =d (mod b) = 3

Vi<i<m = (3) =

€Zmta—d =c-b=c-p1---pn = a = d (mod p))
) V 1 < i < m nach Bemerkung 8.7(a) und somit gilt

1))

L

c
al
pi

[5)-117)-
b i1 \Pi
(6) Mit dhnlichen Argumenten zeigt man, dass das Jacobi-Symbol multiplikativ im Zahler und im

Nenner ist, d.h.

a1 - a a a

( 1 2) _ (_1) . (_2) fir alle a1, 02 € Z
b b b

und

( d ) = (i) . (i) fur alle b1, by € Z ungerade.
by - by b4 by

Zur expliziten Berechnung des Jacobi-Symbols benutzen wir die folgende Verallgemeinerung des qua-
dratischen Reziprozitatsgesetzes:

E}tz 8.19

Seien a, b € N zwei ungerade natiirliche Zahlen. Dann gelten:

(a)

(5) sonst;

(%) (_1)bzmz1(§):{(—1)-(§) falls a=b=3 (mod 4),

(—1)_( 1)%_ 1 wenn b =1 (mod 4),
B =1 wenn b= —1 (mod 4);

(2) ( 1%_1 1 wenn b = +£1 (mod 8),
B T ]=1 wemn b=+

3 (mod 8).

Beweis: Beobachtung 1. Fiir ry,...r, € Z ungerade ganze Zahlen gilt

recrm—1 _ = ri—1
— L
5 zg 5— (mod 2).

Beobachtung 2. Fiir rq,...r, € Z ungerade ganze Zahlen gilt

-1 _ -1
3 EZ 3 (mod 2).
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Beobachtung 3. Bei allen 3 Aussagen reicht es die erste Gleichheit zu beweisen. Die zweite Gleichheit
ist klar (Begriindungen dafiir haben wir schon beim Legendre-Symbol gegeben).
Nun, schreibe b =[], p; (m € Np) und a = |—|/ 19, (¢ € Np) als Produkte von Primzahlen.

(a) FallsggT(a,b) #1,s0existiereni € {1,...,m}undj € {1,..., ¢} mitqgqT(a, p;) # 1 # gqT(b, q)).
Somit gelten (&) =0= (qi,-) und daher gilt

so dass die erste Gleichheit in diesem Fall erfiillt ist.

Wir konnen also annehmen, dass ggT(a, b) = 1. Somit gilt p; # q; fiir alle i € {1,..., m} und fiir
alle j € {1,..., ¢}. Die Definition, Satz 8.14(a) und die Beobachtung liefern

i) ()= Hﬂ(,)(‘)

[

i=1 j=1
— (_'])ZL Zf ) B ”/2
(—1) &= P S

Ny it iz 451
= (_’I) 2 2
= (=177 .

Nun ist (%)71 = (2), da (%)71 € {£1}. Somit liefert die Multiplikation mit (2) die gewiinschte
Formel:

a b1 a1 b

g-cre)
b a

(b) Nach Definition, Satz 8.14(b) und Beobachtung 1 gelten

—1 m —1 m pi—1 m o pi=1 iy pi—l b1
(—) =[] (—) e e B e |
i=1

b pi i=1

(c) Nach Definition, Satz 8.14(c) und Beobachtung 2 gelten

2 22 u ’ﬁz* n - Lyp b2—1
(—)=|‘|(—_)=|‘|(—1> = (TR = ()T = )
i=1

b pl i=1 .

Mit diesen Rechenregeln konnen wir nun das Jacobi-Symbol sehr effizient berechnen, wie das folgende
Beispiel zeigt:

Beispiel 8.20
Wir betrachten das Jacobi-Symbol (Eg

) . Wir beobachten, dass 131311 = 151515 = 3 (mod 4).
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Mit den Rechenregeln aus Anmerkung 8.18 und Satz 8.19 erhalten wir

(131311) B (131311 —151515) 3 ((—1)~(151515—131311))
151515 151515 151515
_( (—1) ) (151515—131311) o (20204)
151515 151515 151515
225051 22 5051
- (G52) =0 ) (5
151515 151515/ \151515
151515 305051 — 15
(=1) - (=1)- =1 | ——
5051 5051

—-15 -1 15 5051
() (] () -eo e 2
5051 5051 5051 15
337-15—-4 -1 2?
=|——] =] =] =-1)-1=-1
15 15 15
Nach Anmerkung 8.18(3) kann also 131311 kein quadratischer Rest modulo 151515 sein. Daher
muss 131311 quadratischer Nichtrest modulo 151515 sein.

26 Aufgaben zu Kapitel 8

Au

fgabe 31
(a) Berechnen Sie
(241) (242) (243) (244) (81)
— ’ — ’ I ’ — r und - .
5 5 5 5 97

(b) Sei nun p € P\ {2} eine ungerade Primzahl. Zeigen Sie, dass

(—1 ) p-1 {1 wenn p =1 (mod 4),

— = —1 2 =
p =1 —1  wennp=-1 (mod 4).

fgabe 32
503

(a) Berechnen Sie (ﬁ) mithilfe des quadratischen Reziprozitatsgesetz.

(b) Sei p eine ungerade Primzahl und sei @ € Z mit ggqT(a, p) = 1. Zeigen Sie: a ist genau dann
quadratischer Rest modulo p, wenn @ quadratischer Rest modulo p? ist.

fgabe 33

(@) Sei p € P eine Primzahl mit p = 3 (mod 4) und a ein Quadrat modulo p. Zeigen Sie, dass
alP*t1)* eine Losung von x?> = @ (mod p) ist.

(b) Beweisen Sie, dass a = 83 ein quadratischer Rest modulo n = 361 ist und finden Sie eine

Losung der Gleichung x? = a (mod 361).
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[Hinweise: 361 = 192 und 2 ist Primitivwurzel modulo 361. ]

Aufgabe 34

Verwenden Sie das Lemma von Gauk (Lemma 8.10 im Skript) zu zeigen, dass

(2) iy 1);72% 1 wenn p = +1  (mod 8),
B —1  wenn p=+3 (mod 8).

Aufgabe 35
o 501

(a) Berechnen Sie (ﬁ) mithilfe des quadratischen Reziprozitdtsgesetz.

(b) Zeigen Sie, dass es unendlich viele Primzahlen p € P existieren, so dass p = +1 (mod 8)
gilt.

[Hinweise:

(1) Verwenden Sie das folgende Ergebnis aus der Algebra I: Es existieren unendlich viele Primzahlen p € P, so
dass das Polynom X? —[2], € Z/pZ|X] eine Nullstelle in Z/pZ besitzt.

(2) Verwenden Sie Aufgabe 2.]

Aufgabe 36

Fiir welche ungeraden natiirlichen Zahlen n gilt fiir das Jacobi-Symbol (%) = 1?7 Geben Sie dabei
Ihre Antwort modulo 60 an.

(1) Geben Sie eine Bedingung auf ggT(15, n) an.
(2) Unterscheiden Sie weiter zwei Falle:

(t)
(i)
[Hinweise: Verwenden Sie die Multiplikativitat des Jacobi-Symbols und das quadratische Rezipro-

zitatsgesetz. Betrachten Sie auch n modulo 3 und modulo 5, und wenden Sie den Chinesischen
Restsatz an.]

(mod 4); und

n=1
n =3 (mod 4).

Aufgabe 37
(@) Ist 1001 ein quadratischer Rest modulo 24337

(b) Berechnen Sie (%) mithilfe des quadratischen Reziprozitatsgesetz fiir das Jacobi-Symbol.
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